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2 KAPITEL 1. LAWS OF SOFTWARE EVOLUTION

1.1 Einleitung

Seit der Software-Krise in den späten 60er-Jahren hat sich viel im Bereich der Soft-
waretechnik gëandert, um die damaligen gravierenden Programmsystemfehler und die
Problematik der nicht vorhandenen Lösungsans̈atze züuberwinden. Seitdem sind neue
Programmiersprachen, Methoden, Werkzeuge und Unterstützung (CASE) entwickelt
worden, welche aber meistens der Neuentwicklung von Software dienen.Der War-
tungsprozess wurde in dieser Hinsicht vernachlässigt, dabei macht erüber 60 % des
Aufwands der Entwicklung eines Systems aus [Boe81]. Auch heute ist also der Soft-
wareentwicklungsprozess immer noch kompliziert und nicht vollständig durchschaut.
Bekannte Beispiele für gescheiterte Software-Projekte sind die Explosion der Ariane
5-Rakete aufgrund nicht vorhandener Ausnahmebehandlung und diefehlgeschlagene
Synchronisierung von Fließband und Gepäckwagen beim Gepäcktransportsystem des
Flughafens Denver. Dies sind nur zwei Beispiele, die Liste von fehlerhafter Software
ist aber lang. Aus diesem Grund wird immer noch nach Verbesserungen des Softwa-
reentwicklungsprozesses gesucht. Lehman versucht dazu mit seinen indieser Arbeit
vorgestellten Studien beizutragen.

Es gibt viele verschiedene Definitionen von Wartung, welche Teilaufgaben dazu geḧo-
ren und wann sie beginnt. Hier soll unter Wartung der Prozess allerÄnderungen eines
im Einsatz befindlichen Softwaresystems nach Auslieferung verstanden werden [Som01].
Eine zentrale Fragestellung in der Wartung ist die Dynamik der Evolution von Pro-
grammen, welche ständige Ver̈anderungen ausmacht. Zu diesenÄnderungen in kom-
plexen Systemen hat Lehman im Rahmen seiner Forschungsarbeit bei IBMund sp̈ater
im universiẗaren Kontext Studien durchgeführt, indem er das Wachstum und die Evo-
lution mehrerer großer Systeme untersucht hat. Das Ergebnis, die Formulierung der
Gesetze der Software-Evolution, soll die Gesetzmäßigkeiten bzw. das Verhalten von
Systemen bei Veränderung oder Evolution beschreiben. Da diese Gesetze allgemein
gültig zu sein scheinen, sollten ihre Aussagen bei der Planung des Wartungsprozesses
mitbetrachtet werden. Allgemeines Ziel von Lehmans Forschung ist es, den Prozess
der Softwareentwicklung und -wartung zu verbessern, also effektiver, g̈unstiger und
schneller gestalten und vor allem besser planen und kontrollieren zu können.

Ein Aspekt der Wartung bezieht sich auf die Pflege des Software-Produkts, d.h. es wer-
denÄnderungen oder auch Erweiterungen vorgenommen. Bei jedemÄnderungs- oder
Erweiterungsvorgang entsteht eine neue Version der Software, auchRelease genannt.
Die Evolution eines Software-Produkts kann man anhand seiner Versionenerkennen.
Entsprechend der Unterteilung in perfektionierende, adaptive und korrektive Wartung
werden auch Releases in drei Kategorien unterteilt [Leh97].

”
Major Mainstream Re-

leases“ beinhalten relativ viel neuen Quellcode und fügen dem Programm neue Eigen-
schaften hinzu.

”
Minor Mainstream Releases“ beziehen sich auf nur kleine Verbes-

serungen bzw. Anpassungen des Systems. Schließlich werden bei
”
Error Correction

Releases“ nur Fehler korrigiert, es wird keine zusätzliche Erweiterung der Funktio-
nalität vorgenommen. In der Praxis kann man aber meistens bei der Veröffentlichung
eines Releases diese Unterteilung nicht so strikt vornehmen.
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In dieser Arbeit werden zunächst Lehmans langjährige Forschungsarbeit und ihre bis-
herigen Ergebnisse vorgestellt. Der Schwerpunkt liegt dabei auf denGesetzen der
Software-Evolution. Dann werden neuere Entwicklungen dieses Forschungsgebiets
am Beispiel der 11 hypothetischen Softwaresystem-Evolutionsgesetze, dieCalas et
al. von den bestehenden TRIZ-Evolutionsgesetzen abgeleitet und untersucht haben,
betrachtet. Diese werden schließlich mit Lehmans Gesetzen verglichen und evaluiert.

1.2 Software-Evolution nach Lehman

1.2.1 Lehmans anf̈angliche Studien zur Software-Evolution

Daten, die Lehman 1968 zu einer neunmonatigen Studieüber IBM Software-Prozesse
erhielt, f̈uhrten zur Untersuchung der Evolution des unter anderem untersuchtenSy-
stems OS/360. Seitdem forscht Lehman auf dem Gebiet des Softwareprozesses und
der Evolution von Software. Ẅahrend fast 30 Jahren Forschung formulierte Lehman
bis 1996 insgesamt acht

”
Gesetze der Software-Evolution“ (vgl. [Leh96]). Erwei-

tert wurden diese Gesetze durch die FEAST-Studien. Mit seiner Arbeit hat Lehman
zum Versẗandnis der Software-Evolution beigetragen, welches der Verbesserung des
Software-Prozesses dienen soll. 2003 erhielt er dafür den Stevens Award. Dieser Preis
wird seit 1995 an Personen verliehen, die hervorragende Beiträge zu Literatur oder
Methoden im Feld der Softwareentwicklung geleistet haben. Ein weiterer bekannter
Preistr̈ager ist Tom DeMarco.
Lehmans Forschungsziel ist die Formulierung einer Theorie der Software-Evolution.

1.2.2 Softwareklassen

Lehman kategorisiert Programme in folgende verschiedene Klassen:

E-Type-Software (Evolution̈are Software): Diese Softwaresysteme lösen Probleme od-
er realisieren eine Computeranwendung der realen Welt. Auf Programme dieses Typs
beziehen sich Lehmans Gesetze. E-Type-Software wird ständig an ihre Dom̈ane ange-
passt, unterliegt damit also einer Evolution. Diese Anpassungen werden von Entwick-
lern, Managern und Benutzern initiiert, deshalb basiert diese Software auf Feedback.
Jede neue Version der Software basiert auf dem Quellcode der vorherigen Version. Aus
diesem Grund muss bei der Erstellung jeder Version darauf geachtet werden, dass die
Entwicklung von nachfolgenden Versionen möglich ist.

S-Type-Software: Diese Software löst ein formal beschriebenes Problem. Die Bezeich-
nung

”
S“ wurde ausgeẅahlt, um die Bedeutung der Spezifikation hervorzuheben, die

die geforderten Eigenschaften des Produkts definiert. Weiterhin kann das
”
S“ auch f̈ur

statisch stehen, da Programme dieser Art im Gegensatz zu E-Type-Systemenkeiner
Evolution unterliegen, um die Zufriedenheit der Benutzer zu erhalten. Sobald S-Type-
Software ein Problem nicht mehr löst, muss ein neues Programm zur Problemlösung



4 KAPITEL 1. LAWS OF SOFTWARE EVOLUTION

entwickelt werden. Evolution lässt sich hier insoweit feststellen, als Erfahrungen der
Benutzer mit dem alten Programm in die Entwicklung des neuen mit einfließen. Für
jedes neue Problem muss auch ein neues Programm geschrieben werden.

Die Unterscheidung von E- und S-Type-Programmen ist für Lehman bedeutend, da
S-Type-Software per Definition stabil ist, sie unterliegt keiner Evolution undkeinem
Änderungsprozess. Seine Forschung widmet Lehman der Untersuchung der Evolution
und der Dynamik bei der Entwicklung von E-Type-Programmen. Sie sind nicht sta-
bil, sondern einer Evolution unterworfen, mit der die Komplexität der Wartung von
Programmen dieser Art verbunden ist.

P-Type-Software: Fr̈uher [Leh80] unterteilte Lehman Programme noch nach der SPE-
Klassifizierung, er f̈uhrte also noch zusätzlich die Klasse der P-Programme auf. Proble-
me, die von P-Programmen gelöst werden, k̈onnen vollsẗandig und pr̈azise formuliert
und spezifiziert werden. Auch diese Art von Problemen entstammt der realen Welt, ein
Beispiel ist ein Programm zur Wettervorhersage. Da sich die Bedingungen der realen
Welt sẗandigändern, m̈ussen auch P-Programme ständig gëandert werden.
Da Lehman sp̈ater feststellte, dass sich P-Type-Software entweder dem S- oder dem
E-Type zuordnen lässt [Leh01], betrachtete er den P-Type nicht länger.

1.2.3 Lehmans Gesetze der Software-Evolution

Die ersten drei Gesetze der Software-Evolution formulierte Lehman 1974. Sieentstan-
den aus der Analyse von Daten, die aus einer Studie des IBM Programmierprozesses
von 1968 stammten. Zwei weitere Gesetze wurden 1980 in einem Paper vorgestellt,
in dem das sechste Gesetz in einer Fußnote vermerkt war. Die beiden folgenden Ge-
setze wurden in Präsentationen eingeführt und zum ersten Mal in [Leh96] veröffent-
licht. Alle Gesetze beziehen sich ausschließlich auf E-Type-Systeme und sind ihrem
Entstehungs- bzw. Publikationsdatum nach nummeriert, wobei das Prinzip desachten
Gesetzes bereits 1974 aufgefallen war, aber erst 1996 zum Gesetz formalisiert wurde.

Erstes Gesetz - Fortẅahrende Ver̈anderung:Ein E-Type-Programm, das in Gebrauch
ist, muss sẗandig angepasst werden, sonst wird seine bereitgestellte Funktionalität von
den Benutzern als immer weniger zufrieden stellend empfunden werden und es verliert
seinen Nutzen.

Dieses Gesetz beschreibt die intrinsische Eigenschaft von E-Type-Programmen, n̈am-
lich fortwährende Anpassung und Evolution (vgl. Abb. 1.1). Diese werden durch ein
Ungleichgewicht zwischen der Software und ihrem Anwendungsbereichhervorgeru-
fen. Softwareentwicklung, -installation und -betriebändern die Software und ihren
Anwendungsbereich derart, dass Ungleichgewicht zwischen ihnen entsteht. Anders
ausgedr̈uckt löst das Softwaresystem durch seine Benutzung Veränderungen in sei-
ner Umwelt -seinem Anwendungsbereich - aus, die dann wiederumÄnderungen des
Softwaresystems erfordern. Evolution entsteht durch einen von Feedback gesteuer-
ten und kontrollierten Wartungsprozess. Immer wenn Benutzer feststellen,dass das
System nicht wie geẅunscht bzw. korrekt arbeitet, werden sie eine Behebung dieser
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Mängel fordern. Wird dem dauernden Druck nach Evolution, d.h. Anpassung an im-
mer neue Situationen nicht nachgegeben, so nimmt der Grad der Zufriedenheit mit der
Ausführung des Systems immer weiter ab.

Abbildung 1.1: Wachstum des Systems Logica [Leh97]

Zweites Gesetz - Steigende Komplexität:Durch die Weiterentwicklung eines Programms
steigt seine Komplexität durch sẗandigeÄnderungen kontinuierlich an, wenn nicht ex-
plizit Gegenmaßnahmen unternommen werden, um die Komplexität zu reduzieren.

Dieses Gesetz ist an den Zweiten Hauptsatz der Thermodynamik angelehnt, der be-
sagt, dass die Entropie S (Maß für die Unordnung eines abgeschlossenen Systems)
niemals abnimmt, eventuell aber zunimmt. Da nach dem ersten Gesetz ein Softwaresy-
stem sẗandig an die wechselnde Anwendungsumgebung angepasst werden muss,steigt
damit auch seine Komplexität. Da dieÄnderungen n̈amlich sukzessiv vorgenommen
bzw. implementiert werden, steigen die Beziehungen und Abhängigkeiten zwischen
den Systemelementen in einem unstrukturierten Muster an und führen so zu einem
Anstieg der Systementropie. Wenn dieser Anwachs an Komplexität aber nicht unter-
bunden wird (anti-regressive Aktivitäten), wird der Aufwand, um das System zufrieden
stellend zu halten (progressive Aktivitäten), immer schwieriger. Wenn allerdings mehr
Aufwand zur Reduzierung der Komplexität betrieben wird, ist weniger Aufwand für
funktionale Erweiterungen verfügbar. Da Ressourcen immer begrenzt sind, fällt die
Wachstumsrate des Systems mit der Alterung immer ab. Das Gleichgewicht zwischen
progressiven und anti-regressiven Aktivitäten ist von Feedback bestimmt.

Drittes Gesetz - Selbstregulierung:Globale Prozesse der Programmevolution sind selbst-
regulierend.

Das Team, das für die Evolution einer industriell produzierten E-Type-Software ver-
antwortlich ist, arbeitet und handelt in einem größeren organisatorischen Kontext. Das
Management dieser Organisation trägt daf̈ur Sorge, dass die organisatorischen Regeln
und Ziele jederzeit erfüllt werden. Diese gegenseitige Kontrolle, basierend auf posi-
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tiven und negativen Feedback-Kontrollen (s. dazu Bedeutung von Feedback), bildet
zusammen mit anderem eine

”
disziplinierte Dynamik“. Die genauen Wachstumskur-

ven verschiedener Systeme unterscheiden sich zwar, aber die grobenWachstumstrends
sind auffallend gleich (vgl. z.B. Abb. 1.2 und Abb. 1.3). Das bedeutet, dass die At-
tribute von Releases, Anzahl der Fehlermeldungen, Größe und Zeit zwischen ihnen,
global gesehen fast gleich und damit zu einem gewissen Grad berechenbar sind. Da-
zu dient Lehman beispielsweise die Formel des Inverse Square Models, auf das hier
aber nicht n̈aher eingegangen werden soll. Die Aussage dieses Gesetzes ist insoweit
erstaunlich, als die Größe eines einzelnen Releases hauptsächlich von Entscheidun-
gen des Managements bezüglich des funktionalen Nutzens des Programms abhängt.
Die Größe wird dennoch von einigen anderen Wachstumsfaktoren mit bestimmt wie
Komplexiẗatswachstum und wachsende Leistungsfähigkeit. Wie oben schon erwähnt,
spielen Feedback-Mechanismen dabei die entscheidende Rolle.

Viertes Gesetz - Bewahrung der organisatorischen Stabilität (unver̈anderlicher Arbeits-
aufwand):Der durchschnittliche effektive globale Arbeitsaufwand bei der Entstehung
eines Systems ist unveränderlichüber die Lebensdauer des Produkts betrachtet.

Dies ist nicht auf den ersten Blick ersichtlich, da man normalerweise davon ausgehen
würde, dass der Aufwand für Systemwachstum und -evolution von unternehmerischen
Entscheidungen abhängt. Dies mag bis zu einem gewissen Grad zutreffen, wird aber
deutlich vonäußeren Kr̈aften, zum Beispiel der Verfügbarkeit von qualifizierten Mit-
arbeitern, Arbeitszeitregelungen und der aktuellen Arbeitsmarktlage eingeschr̈ankt.
Auch Feedback spielt hier wieder eine entscheidende Rolle, so dass in der Praxis Sta-
bilit ät des Aufwands der Produktpflege auf einem ziemlich konstanten Levelerreicht
wird. Die Gr̈oße des Projektteams und die Entwicklungszeit lassen sich also nicht be-
liebig vergr̈oßern bzw. verk̈urzen.

Fünftes Gesetz - Bewahrung der Vertrautheit/des bekannten Zustands:Während des
aktiven Betriebs eines sich verändernden Programms ist der Inhalt der aufeinander
folgenden Versionen statistisch unveränderlich.

Die Vertrautheit aller Beteiligten mit den Zielen des Softwareentwicklungsprozesses
spielt eine große Rolle. Je mehrÄnderungen, Zus̈atze etc. mit einer Version verbun-
den sind, desto schwieriger ist für die Beteiligten die gemeinsame Zusammenarbeit
und desto riskanter ist die vollständige Ermittlung und vor allem Erfüllung von Anfor-
derungen. Dies bedeutet, dass das Einbauen von vielen neuen Funktionen eine bedeu-
tende Fehlerquelle darstellt. Das Gesetz besagt, dass dieÄnderungen des Systems mit
jedem Release aber global gesehen während der Lebenszeit eines Programms ungefähr
konstant sind.

Sechstes Gesetz - Fortwährendes Wachstum:Der funktionale Inhalt eines Programms
muss sẗandig erweitert werden, um die Zufriedenheit der Benutzer während der Le-
bensdauer des Programms zu gewährleisten.

Bei der Entwicklung eines neuen Software-Produkts wird zunächst ein Dom̈anenmo-
dell erstellt, das Anforderungen und Spezifikationen des erforderlichenSystems f̈ur
einen bestimmten Anwendungsbereich festhält. Aus verschiedenen Gründen k̈onnen
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dort aber nicht alle geẅunschten Funktionen oder Attribute festgehalten werden. Führen
diese ausgelassenen Attribute irgendwann zu Schwierigkeiten bei der Benutzung des
Systems, kommen Forderungen zur Veränderung des Systems auf. Diese sind hier-
bei gleichbedeutend mit einem Wachstum der Leistungsfähigkeit. Es werden Attribu-
te/Funktionen implementiert, die noch nicht in der ersten Version untergebrachtwer-
den konnten. Mit der Zeit ẅachst ein E-Type- System also immer mehr, wieder gesteu-
ert durch Feedback (s. Abb. 1.1).

Siebtes Gesetz - Sinkende Qualität: Die Qualität von E-Type-Programmen wird als
sinkend wahrgenommen, sofern sie nicht ständig gewartet, an die sich verändernde
Anwendungsumgebung angepasst und einer ständigen Qualiẗatskontrolle unterworfen
werden.

Ein System, das bislang fehlerfrei lief, kann plötzlich unerwartetes und vor allem un-
vorhersehbares Verhalten zeigen (vgl. dazu [Leh90]). Mit dem Prinzip der Software-
Unscḧarfe nimmt Lehman hier Bezug auf die Heisenbergsche Unschärferelation der
Quantenphysik bez̈uglich Ort und Impuls eines Teilchens. Nach dem siebten Gesetz
erḧoht sich die Unbestimmtheit bezüglich der Anforderungen der Software mit der
Zeit, wenn nicht als Teil der Wartungsaktivitäten erfolgreiche Versuche unternommen
werden, Unstimmigkeiten zwischen der E-Type-Anwendung und der realen Anwen-
dungsdom̈ane zu entdecken und zu beheben. Es existiert eine Lücke zwischen der
theoretisch unbegrenzten E-Type-Anwendung, ihrer Anwendungsdomäne der realen
Welt und dem endlichen System, das mit endlichen Ressourcen in endlicher Zeit ent-
wickelt wird, um sich einer bestimmten Anwendung einer bestimmten Domäne zu
widmen. Da sich die Anwendungsdomäne der realen Welt dauerndändert und damit
auch die Anforderungen an die Software, muss die Funktionalität und das Verhalten
des E-Type-Systems ständig angepasst werden, um die Benutzer weiterhin zufrieden
zu stellen.
Ein weiterer Punkt ist, dass je mehr die Benutzer mit dem System arbeiten und es
verstehen, desto eher entwickeln sie Wünsche nach neuen Anwendungen oder Erwei-
terungen. Sie werden mit der Zeit immer fordernder und anspruchsvollerbez̈uglich
der Eigenschaften eines Programms werden, weil sich ihre Kriterien bezüglich der
Akzeptanz und der Zufriedenheit verändern und eventuell auch alternative Produkte
verfügbar sind.

Achtes Gesetz - Feedback-System:Der Prozess des Programmierens von E-Type-
Systemen erzeugt mehrstufige Feedback-Systeme und muss als solcher behandelt wer-
den, um erfolgreich modifiziert oder verbessert zu werden.

Wie schon bei den einzelnen Gesetzen erwähnt, spielt Feedback bei der Entstehung
von E-Type-Software eine komplexe Rolle. In Abb. 1.2 ist das Wachstum des Systems
OS/360 mit der Anzahl seiner Versionen (= Sequence No.) dargestellt. Lehman misst
Größe bzw. Wachstum eines Systems an der Anzahl der Module, da die Quelltextlänge
(LOC) daf̈ur aus verschiedenen Gründen nicht geeignet ist. Mit der Modulgröße ist ei-
ne bessere Abschätzung der Systemfunktionalität und -leistung m̈oglich. Auf lange
Sicht ist die Wachstumsrate eines Systems selbstregulierend. Der Welleneffekt (

”
ripp-

le effect“) ab Version 20, das Durchbrechen des ansonsten stetigen und gleichm̈aßigen
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Wachstums, ist auf positive und negative Feedback-Schleifen (s. Bedeutung von Feed-
back) zur̈uckzuf̈uhren. Der auff̈allige Sprung nach oben von Version 19 zu Version 20
zeigt laut Lehman ein von̈uberm̈aßig positivem Feedback gesteuertes Wachstum.

Abbildung 1.2: Wachstum des Systems OS/360 [Leh96]

1.2.4 Bedeutung von Feedback

Nachdem Lehman die Bedeutung von Feedback erkannt hatte (vgl. seineGesetze, ins-
besondere das achte Gesetz), sollten nun die FEAST-Projekte das Verständnis der Ge-
setze erḧohen, sie detaillierter erforschen, ihre Relevanz und praktischen Auswirkun-
gen darstellen und vor allem Wege finden, um die Gesetze ertragbringendund vorteil-
haft zu nutzen (vgl. [Leh96], [Leh97]). Dazu wurden in den FEAST-Projekten die Rol-
le und der Einfluss von Feedback während der Evolution von E-Type-Softwaresystemen
untersucht, um so den Softwareprozess verbessern zu können. Die Abk̈urzung FEAST
steht f̈ur Feedback, Evolution And Software Technology. Der industrielle Softwarepro-
zess ist ein Feedback-Prozess. Dies wird dadurch deutlich, dass er nicht nur die tech-
nische Entwicklung beinhaltet, sondern auch Prozesssteuerung, verschiedenste Arten
von Management, Marketing, Anwenderbetreuung etc. Positives Feedback (s. dazu
auch achtes Gesetz u. Abb. 1.2) erzeugt oder beschleunigt dabei Wachstum und kann so
zu Instabiliẗat führen. Negatives Feedback hingegen wirkt stabilisierend. Die FEAST-
Hypothese besagt, dass evolutionäre Softwaresysteme (E-Type-Systeme) Feedback-
Systeme sind, womit sie einer Dynamik und einer Tendenz zur Stabilität unterliegen.
Die Eigenschaft von Feedback-Systemen liegt darin, dass ihre andauerndeÄnderung
und Anpassung an die Anwendungsdomäne auf den R̈uckmeldungen und Vorgaben al-
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ler Beteiligten - Entwickler, Manager und Benutzer - beruht, also auf deren Feedback
(s. dazu auch E-Type-Software). Feedback-Systeme können aus vielen Schleifen und
Ebenen bestehen und Feedback-Prozesse auf verschiedenen Ebenen beinhalten. Des-
halb k̈onnen sie sehr komplex sein, weshalb sie schwer zu verbessern sind. Wenn man
nun die Mechanismen innerhalb eines solchen Systems, also die Feedback-Pḧanome-
ne, versteht, dann kann manüber diese den Prozess der Systementwicklung verbes-
sern. Die FEAST-Studien versuchen deshalb das Feedback-System, das hinter dem
Entwicklungsprozess der Software steht, zu begreifen und damit den Prozess selbst zu
beherrschen. Dazu sollen Fragen wie

”
Welche echten kausalen Zusammenhänge sind

innerhalb eines Softwareprojekts nachweisbar?“ und
”
Haben die Pḧanomene innerhalb

eines Feedback-Systems auch wirklich Auswirkungen auf die Softwareentwicklung?“
beantwortet werden mit dem Ziel, eine wissenschaftliche Grundlage für die Handhabe
von evolution̈aren Systemen zu schaffen.

Bis zu Beginn der FEAST-Studien 1996 gab es laut Lehman keine wirklichenVerbes-
serungen des Softwareentwicklungsprozesses (vgl. [Leh96]). Fortschritte in Program-
miersprachen haben nur lokale Bedeutung für das Codieren selbst, das nur einen klei-
nen Teil der Gesamtentwicklung ausmacht. Formale Methoden mindern ihre Effekti-
vität bzw. Anwendbarkeit durch die mathematischen Fähigkeiten, die ben̈otigt werden,
um sie effektiv zu nutzen. Die Wirksamkeit von CASE wird schließlich dadurch ein-
geschr̈ankt, dass Firmen Werkzeuge nur Stück für Sẗuck erwerben und dann nachher
womöglich feststellen, dass diese zusammen nicht effektiv nutzbar sind.

FEAST/1 (1996-1998) untersucht das Wachstum des damals acht Jahre alten Banken-
transaktionssystems Logica plc Fastwire (FW) anhand dessen rund 20 dokumentierten
(Sub-)Versionen (s. Abb. 1.3). Wie man sieht,ähnelt diese Wachstumskurve der von
OS/360 in Abb. 1.2 und zeigt deutlich, dass der Softwareprozess selbststabilisierend
ist. Diese Daten stützen somit das erste, dritte und sechste Gesetz von Lehman. Obwohl
zwischen den Untersuchungen der verschiedenen Systeme OS/360 undLogica 20 Jah-
re liegen, liefern beidëahnliche Ergebnisse, was die Gesetze der Software-Evolution
stützt.

Hier wurde mittels Blackbox-Methoden geforscht, d.h. es wurden nur die qualitativen
Daten des Projekts ausgewertet, um Muster in der Evolution zu erkennen. Zur Er-
forschung der Feedback-Mechanismen wurden aber insgesamt dreiAnsätze verwen-
det [Leh97]:
Beim Whitebox-Ansatz werden Modelle der Systeme geschaffen. Diese dienen da-
zu, die Dynamik innerhalb eines Systems zu beschreiben und Feedback-Mechanismen
widerzuspiegeln, um diese und ihre Eigenschaften zu identifizieren. DerFokus liegt
dabei also auf internen Prozessstrukturen.
Mit Multiagentensystemen (erst nach Abschluss der ersten FEAST-Studie) wird der
Whitebox-Ansatz fortgesetzt. Mit ihrer Hilfe können Modelle f̈ur ausgeẅahlte Prozes-
se geschaffen und vorgeschlagene Verbesserungen evaluiert werden.
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Abbildung 1.3: Wachstum des Systems Logica [Leh96]

1.2.5 Kritik an der Verwendung des Begriffs”Gesetz“

Die Verwendung des Begriffs
”
Gesetz“ f̈ur die Formulierung Lehmanns Forschungser-

gebnisse stößt nicht auf allgemeine Zustimmung. Vielmehr kommt Kritik auf, dass die-
se Gesetze eher Beobachtungen oder Hypothesen sind. Die Hauptargumente der Kriti-
ker beziehen sich darauf, dass das beschriebene Verhalten sich nurauf ein bestimmtes
Unternehmen, IBM, ein bestimmtes System, OS/360, und die Softwareentwicklungs-
Methoden der 70erJahre beziehe, so dass keine für Gesetze notwendige Allgemeingültig-
keit gegeben sei. Lehman weist diese Kritik von sich (vgl. [Leh96]) und besteht dar-
auf, dass seine Erkenntnisse aus Sicht der Softwareentwicklung als Gesetze akzeptiert
werden m̈ussen. Er hat nicht nur die Betrachtung eines Systems in seine Studien mit-
einbezogen, vielmehr betrachtete er weitere Daten aus anderen Quellen.
Ein anderer Kritikpunkt besteht darin, dass die Analyse der Daten, ausder die Gesetze
entstanden sind, statistisch nicht bedeutend ist. Dazu bemerkt Lehman, dass er nie-
mals behauptet ḧatte, die Gesetze seien von statistischen Modellen abgeleitet. Dies
sei allein deshalb schon unmöglich, da er dazu viel zu wenige Datenpunkte hatte.
Die Gesetze repräsentieren eine entstehende Theorie des Software-Prozesses und der
Software-Evolution und basieren auf mehreren Inputs, die Realität der Softwareent-
wicklung eingeschlossen. Lehman räumt aber dennoch ein, dass später noch Belege
gesucht werden m̈ussen.
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1.3 Aktuelle Entwicklungen in der Forschung zur Software-
Evolution

Als aktuelle Entwicklung in der Forschung zur Software-Evolution sollen nun11 neue
hypothetische Gesetze der Softwaresystem-Evolution von Calas et al. [Cal05] vorge-
stellt werden. Diese Gesetze basieren auf TRIZ und sind ihrem ursprünglichen phy-
sikalischen Kontext entnommen und der Softwareentwicklung angepasst worden. Mit
Hilfe der Gesetze soll geklärt werden k̈onnen, wie Software entwickelt werden muss,
damit sie in zuk̈unftigen Versionen m̈oglichst wettbewerbsfähig ist.

1.3.1 Die TRIZ-Methode

Da die 11 Gesetze von TRIZ abgeleitet sind, soll diese Theorie hier zunächst vorge-
stellt werden (s. dazu auch www.triz-online.de). TRIZ ist russisch und steht für Teoriya
Resheniya Izobretatelskih Zadach, was soviel wie

”
Theorie des erfinderischen Pro-

blemlösens“ bedeutet. Ziel dieser Theorie ist es, mit Hilfe von strukturiertem Erfinden
mit System zu Innovationen zu gelangen. Es handelt sich dabei also um eineMe-
thode, um Probleme kreativ zu lösen und Innovationen systematisch zu entwickeln,
unter Anwendung empirischer Grundgesetze der technologischen Evolutionund eini-
ger Werkzeuge. Erfinder dieser Theorie ist Genrich Altschuller. Er fing in den 40er
Jahren an zu untersuchen, wie man kreative Ideen und Lösungen durch systematische
Vorgehensweise provozieren kann. Als Patentoffizier konnte er mehrere Millionen pa-
tentierte Erfindungen und Ideen nach Mustern durchsuchen, die die Erfindungszeit
drastisch reduzieren ẅurden. Daraus entstand eines der Prinzipien von TRIZ, nämlich
das Finden und L̈osen von Widersprüchen. TRIZ ist eine komplexe, umfangreiche und
teilweise auch komplizierte Theorie, deren vier Säulen Systematik, Wissen, Analogie
und Vision sind. In der Praxis werden zur Problembeschreibung und -lösung meistens
nur Altschullers 39 technische Parameter oder sogar nur seine 40 innovativen Prin-
zipien angewandt. Calas et al. [Cal05] haben ihre Softwaresystem-Evolutionsgesetze
von den technischen Evolutionsgesetzen von TRIZ abgeleitet. Die originalenGesetze,
eigentlich Prinzipien bzw. Muster, sind in Abb. 1.4 dargestellt. Sie sind eher allgemein
gehalten und wurden zum Teil von Calas et al. dem Software-Kontext entsprechend
angepasst. Frühere Studien̈uber die Anwendbarkeit von TRIZ in der Softwareent-
wicklung deuten darauf hin, dass zumindest 19 der 40 innovativen Prinzipien direkt
in der Softwareentwicklung anwendbar sind und die TRIZ Evolutionsgesetze sinnvoll
für Prognosen zu Produktlinien eingesetzt werden können. Wissenschaftlich bewertet
wurde bis zu der hier vorgestellten Studie aber noch nichts in dieser Hinsicht.

1.3.2 Gesetze der Softwaresystem-Evolution

(i) Stufenweise Evolution:Alle Systeme entwickeln sich nach S-Kurven, die die Sy-
stemleistung als eine Zeitfunktion beschreiben und verdeutlichen, welche Phasen ein
System durchl̈auft. Abb. 1.5 zeigt S-Kurven von drei Software-Generationen.
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Abbildung 1.4: Originale technische TRIZ-Systemevolutionsgesetze [Cal05]

Abbildung 1.5: S-Kurven f̈ur drei Software-Generationen [Cal05]



1.3. AKTUELLE ENTWICKLUNGEN 13

(ii) Evolution zu vergr̈oßerter Idealiẗat: Alle Systeme besitzen Funktionen, die nützli-
che und scḧadliche Effekte haben. Im Allgemeinen entwickeln sich Systeme in Rich-
tung eines ḧoheren Grades an Idealität. Idealiẗat ist hier der Quotient aus allen nützli-
chen Effekten und allen schädlichen Effekten, d.h. die Anzahl der nützlichen Faktoren
erḧoht sich in Bezug auf die Anzahl der schädlichen.

(iii) Uneinheitliche Entwicklung der Systemteile:Jede Komponente eines Software-
Systems entwickelt sich nach seiner eigenen S-Kurve und damit unterschiedlich im
Vergleich zum Rest des Systems. Wenn also eine Komponente, unabhängig von den
anderen, ihre Stufe der Abnahme zu erreichen, hält sie damit die Evolution des gesam-
ten Software-Systems zurück.

(iv) Evolution zu erḧohter Dynamik und Steuerung:Frühe Systemversionen beinhalten
keine oder nur wenige Konfigurationsoptionen. Im Laufe der Evolution werden sp̈atere
Software-Versionen immer mehr M̈oglichkeiten beinhalten, um das Systemüber Para-
meter zu kontrollieren. Damit erreichen die Systeme eine höhere Dynamisierung und
Steuerbarkeit.

(v) Evolutionüber erḧohte Komplexiẗat zum Einfachen:Systeme entwickeln zunächst
mehr Komplexiẗat, weil Funktionen vervielf̈altigt und verbessert werden und Qualität
erḧoht wird. Während der Evolution wird aus einem Monosystem zunächst ein Bi-
oder Polysystem, um später wieder in eine neue Version zurück integriert zu werden,
indem durch Vereinfachung die gleiche Funktionalität durch weniger komplexe Teile
angestrebt wird (s. Abb. 1.6).

Abb. 5: Evolutionüber Mono- zu Polysystemen [Cal05]

Abbildung 1.6: Evolution̈uber Mono- zu Polysystemen [Cal05]
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(vi) Evolution mit passenden und nicht passenden Elementen:Ein System und sei-
ne Teile entwickeln sich entweder in Richtung erhöhter Symmetrie oder in Richtung
erḧohter Asymmetrie. Dies ḧangt davon ab, was am besten zu den Einsatzbedingun-
gen passt. Da Calas et al. als alternative Formulierung

”
Evolution entweder zu erhöhter

oder verringerter System-Entropie“ vorschlagen, könnte Symmetrie bzw. Asymmetrie
mit der Systemkomplexität zusammenḧangen.

(vii) Evolution zu geringerer menschlicher Interaktion:Während der Entwicklung re-
duzieren Systeme routinemäßige Benutzeraufgaben, so dass die Menschen sich mehr
intellektuell stimulierender Arbeit widmen können. Indem die Systeme diese eigent-
lich menschlichen Routineaufgabenübernehmen, wird menschlicher Einsatz verrin-
gert.

(viii) Gesetz des̈Ubergangs zur Miniaturisierung/Mikroebene:Systeme haben die
Tendenz, sich von Makrolevel-Funktionen (z.B. sehr große Objekte oder Klassen) zu
besser organisierten objektorientierten Mikrolevel-Lösungen zu entwickeln. Die Soft-
ware wird also in kleinere Objekte aufgeteilt, sodass die Granularität und Modulariẗat
des Systems steigt.

(ix) Gesetz der steigenden Flexibilität: Systeme entwickeln immer flexiblere Struktu-
ren und k̈onnen sich so besser anÄnderungen der Bedingungen oder Anforderungen
anpassen. Dieses Gesetz ist in mancher Hinsicht mit Gesetz (iv) Evolution zuerḧohter
Dynamik und Steuerung vergleichbar.

(x) Gesetz des̈Ubergangs zu einem System auf höherer Ebene:Wenn sich Bi- oder
Polysysteme zu neuen Monosystemen entwickeln (s. (v)) und die Anzahl der Hilfsele-
mente reduziert wird, erḧoht sich die Idealiẗat, weil gemeinsame Ressourcen reduziert
werden k̈onnen. In der TRIZ-Methode wird unter einem Bisystem ein System verstan-
den, das aus zwei Objekten bzw. Systemen entstanden ist, ein Polysystem ist analog
dazu aus vielen Objekten bzw. Systemen entstanden. Einige Systeme können v̈ollig
reduziert werden, wenn die Funktionen in einem Supersystem verschmelzen.

(xi) Gesetz der Verringerung von Datenflüssen und Transformationspfaden:Dieses
Gesetz besagt, dass im Zuge von Optimierungen Datenflüsse vereinfacht werden können.
Die Effekte dieses Gesetzes lassen sich bei der Evolution von Compilern beobachten,
wenn ehemalige Mehrphasen-Compiler zu Einphasen-Compilern geworden sind, die
effizienter sind.

Ziel der Untersuchung von Calas et al. war es nun, herauszufinden,inwieweit die vor-
gestellten Gesetze für die Software-Evolution g̈ultig sind. Um diese Gesetze zu verifi-
zieren, f̈uhrten Calas et al. eine qualitative retrospektive Fallstudie durch. Dabeinutz-
ten sie Daten aus̈uber 25 Jahren (1975-2001) von zwei Systemen, SCADA (Erics-
son’s Supervision Control and Data Acquisition software platform architecture) und
die dazugeḧorigen Software-Produktlinien. Diese Systeme entsprechen alle Lehmans
Definition von E-Type-Systemen. Jedes Gesetz wurde auf speziell dafür entwickelte
Kriterien zur Untersẗutzung und zur Falsifizierung hin untersucht, die auf der Erfah-
rung in der Softwareentwicklung beruhten. Außerdem wurden die Gesetze mit denen
von Lehman verglichen.
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Calas et al. kommen zu dem Ergebnis, dass die 11 hypothetischen Softwaresystem-
Evolutionsgesetze, die von den TRIZ Evolutionsgesetzen abgeleitet sind, gültig und
auf die untersuchte Softwareentwicklungs-Domäne, die Entwicklung von Telekommu-
nikationsmanagement-Systemen und deren Produktlinien, und auf jegliche andere Sy-
stemëahnlicher Komplexiẗat anwendbar sind. Sieben der elf Gesetze sind vollkommen
gültig ohne eine einzige falsifizierende Beobachtung, bei vier Gesetzen ((iii), (viii),
(x) und (xi)) gab es geringe Probleme, sie wurden teilweise falsifiziert, aber auch sie
können dennoch angewendet werden. Bei keinem Evolutionsgesetz lag der Anteil der
Fälle, die die Gesetze stützten, unter 75 %.

1.3.3 Bezug zu Lehmans Gesetzen

Lehmans quantitative Untersuchungen beziehen sich darauf, was entwickelt wird bzw.
entsteht. Die Gesetze vermitteln Klarheit darüber, was in einem alternden Software-
System passiert und welche Wartungsaktivitäten notwendig sind, um das System vor
dem Veralten und dem Abbau zu schützen. Lehman betrachtet außerdem organisatori-
sche Aspekte, die zu Feedback-Schleifen führen. Seine Gesetze basieren auf Ergebnis-
sen zun̈achst der Studien des IBM Betriebssystems OS/360. Aus den daraus gewon-
nenen und weiteren Daten und Beobachtungen formulierte er sukzessiv seine Gesetze
und die FEAST-Hypothesen.
Im Gegensatz dazu basieren die Evolutionsgesetze von Calas et al. auf den schon lan-
ge existierenden TRIZ-Evolutionsgesetzen und sind zum Teil zur Softwareentwick-
lung passend umformuliert worden. Um die Gültigkeit ihrer Gesetze zu zeigen, führen
Calas et al. qualitative Studien durch und versuchen eine Antwort auf dieFrage zu fin-
den, wie man Softwareentwicklung möglichst ertragbringend beeinflussen kann. Der
Fokus liegt hier eher auf der Entwicklung und derÄnderung von mehreren aufeinander
folgenden und neu entwickelten Versionen.

Lehmans Gesetze Fortwährende Ver̈anderung und Fortẅahrendes Wachstum beschrei-
ben einige Aspekte des Gesetzes (i) Stufenweise Evolution. Fortwährendes Wachs-
tum hat außerdem insofern einen Bezug zu (ii) Evolution zu erhöhter Idealiẗat, als die
von Lehman untersuchte Software einem Evolutionsverlauf mit festem Kostenpara-
meter folgte. Zu dem Gesetz (iii) Uneinheitliche Entwicklung der Systemteile existie-
ren Gemeinsamkeiten mit Lehmans Gesetzen Fortwährende Ver̈anderung, Steigende
Komplexiẗat und Feedback-System. Steigende Komplexität passt zu (v) Evolution̈uber
erḧohte Komplexiẗat zum Einfachen mit dem Unterschied, dass Letzteres auch einen
Übergang von Poly- zu neuen Monosystemen vorhersagt. Das Gesetz (vi) Evoluti-
on mit passenden und nicht passenden Elementen kann auch als

”
Evolution entweder

zur Erḧohung oder zur Abnahme der System-Entropie“ formuliert werden. Soähnelt
es Lehmans Gesetz Steigende Komplexität, welches f̈ur eine Abnahme der System-
Entropie steht. Die TRIZ-Gesetze (i), (ii), (iii), (v) und (vi) stehen also in Einklang mit
Lehmans acht Gesetzen, wobei Gesetz (iii) Uneinheitliche Entwicklung der Systemtei-
le neue Aspekte von Lehmans zweitem Gesetz Steigende Komplexität beleuchtet. Ins-
gesamt stellen die neuen Gesetze laut Calas et al. eine mögliche Erweiterung der Hy-
pothesen des Forschungsgebiets der Software-Evolution dar. Es gibt Studien [Sca04],



16 KAPITEL 1. LAWS OF SOFTWARE EVOLUTION

die die Anwendbarkeit von Lehmans Gesetzen auf Open Source-Software kritisch be-
trachten, da die von Lehman untersuchte Software zum Teil vertraulich, also nicht der
öffentlichen Inspektion zug̈anglich ist. Dazu schlagen Calas et al. weitere Untersu-
chungen der Validiẗat ihrer Ergebnisse auch mit Open Source-Entwicklungsprojekten
vor.

1.4 Fazit

Theorienüber Software-Evolution haben hohes Potenzial, da sie zumindest teilweise
den Bedarf nach detaillierteren Prognosen zum Langzeit-Verhalten bzw. der Langzeit-
Entwicklung stillen. Außerdem ẅurde eine solche Theorie die M̈oglichkeit einer proak-
tiven Software-Evolution bieten, indem neue Lösungen vorhergesagt und erfunden
werden und technologische Evolution und Entwicklung zukünftig mit reduziertem In-
vestitionsrisiko vorangetrieben werden.
Zu Gesetzen der Software-Evolution gibt es außer den bekannten von Lehman aber
nicht viele Studien. Lehmans Daten stammen aus Untersuchungen von großen Software-
Systemen [Leh03] mit um die 100K LOC oder mehr. Aufgrund der Größe der unter-
suchten Systeme nutzte Lehman recht banale Metriken wie die Anzahl der enthaltenen
Module. Die Gesetze identifizierte er einzeln jeweils aus den erhaltenen Daten. Über
die Jahre verfeinerte und erweiterte Lehman seine Gesetze immer wieder aufgrund
von zus̈atzlich erhaltenen Daten [Leh03]. Die grundlegenden Aussagen seinerFor-
schungsergebnisse bleiben dabei aber immer gleich. Zum einen ist die Evolution von
E-Type-Software bedeutend von Feedback bestimmt. Außerdem entwickelt sich diese
Art von Software mit den Eigenschaften, dass Größe und Komplexiẗat anwachsen und
die Qualiẗat von den Benutzern als sinkend empfunden wird. Um dieser Problematik
entgegenzuwirken, ist eine ständigeÄnderung der Software notwendig.
Eine neuere Studie zu Gesetzen der Software-Evolution stammt von Calas et al. Sie
beziehen die 11 TRIZ-Evolutionsgesetze auf Software und führten zur Verifizierung
eine qualitative retrospektive Fallstudie durch. Die Ergebnisse dieser Studie deuten an,
dass die Software-System Evolutionsgesetze gültig für die Langzeitentwicklung sind
und in der zuk̈unftigen Forschung zur Softwareentwicklung genutzt werden könnten.
Allerdings deuten sich mit den

”
geringeren Problemen“ bei einigen Softwaresystem-

Evolutionsgesetzen, insbesondere dem Gesetz (xi) Verringerung von Datenfl̈ussen und
Transformationspfaden, Zweifel an der vollständigen Anwendbarkeit der TRIZ-Evolu-
tionsgesetze auf die Software-Evolution an. Hier scheint einÜberdenken notwendig,
ob es sinnvoll ist, wirklich alle 11 Gesetze auf Software anwenden zu wollen, auch
wenn die Aussage einiger Gesetze (z. B. (iii), (x) und (xi)) nicht ganz zu Software-
Evolution zu passen scheint. Dies wird auch daran deutlich, dass Calas et al. die-
se Gesetze nicht näher in Bezug auf Software erläutern. Mit Sicherheit stimmen die
Aussagen einiger Gesetze ((i), (ii), (v) und (vi)) insbesondere deshalb, weil sie sich
größtenteils mit Lehmans Gesetzen decken. Zusammenfassend lässt sich sagen, dass
die Studie von Calas et al. ein interessanter Ansatz ist, letztlich aber keineüberragen-
den neuen Erkenntnisse zu Gesetzen der Software-Evolution bringt.
Seit fasst 40 Jahren forscht Lehman nun auf dem Gebiet der Evolution von Software.
Obwohl er bislang noch nicht die erhoffte Theorie der Software-Evolution formulie-
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ren bzw. vollenden konnte, werden seine Erkenntnisse dennoch weitläufig angewen-
det. Beispielsweise dienen die Gesetze einigen Prozessmodellen als Basis [Smi02].
Vor allem im Bereich der Open Source-Software sind aber noch Studien notwendig,
da Lehman solche Systeme bisher nicht selber untersucht hat. Sicherlich werden auch
diese Untersuchungen das Evolutionsphänomen bestätigen, dennoch werden seine Er-
gebnisse mit neuen Daten wieder modifiziert und erweitert werden müssen
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2.1 Einführung

In der heutigen Softwareenwicklung nehmen Problemanalyse und Entwurf der Soft-
ware ein gewichtige Rolle im Entwicklungsprozess ein. Die hieraus resultierenden
Anforderungsspezifikationen, UML-Diagramme, Entwicklungspläne, usw. (hier: Do-
kumentationen) liefern eine Modell-Sicht auf das zu implementierende System. Was
aber, falls diese Dokumente unvollständig oder veraltet sind, oder ganz fehlen? Genau
hier setzt Reverse Engineering an und erzeugt entgegen derüblichen Entwicklungs-
richtung Modellierungen aus dem fertigen Produkt. Dies kann wichtig sein, falls das
System im Laufe des Entwicklungsprozesses degeneriert ist, oder ein altes System
erweitert oder̈uberarbeitet werden soll.

Für Software-Projekte einer gewissen Größe ist die Erstellung guter Dokumentatio-
nen unumg̈anglich, gerade wenn siëuber einen l̈angeren Zeitraum mit einer Gruppe
von Entwicklern laufen. Deswegen wird̈ublicherweise vor der Implementierung eine
Planungsphase durchgeführt, die die Anforderungen des Kunden an das System spezi-
fiziert, Entwurfsentscheidungen trifft und die Software-Architektur entwirft. Hieraus
entstehen dann Aufzeichnungenüber die Ziele des Projektes, das Vorgehen bei der
Entwicklung und die innere Funktionsweise der Software, eventuell auchüber die
Handhabung des Produkts. Sind diese Dokumente nicht mehr oder nur noch teilweise
vorhanden, wird es sehr schwierig das System nur noch anhand des Sourcecodes zu
warten oder weiter zu entwickeln. Reverse Engineering versucht nun aus dem vorlie-
genden Source- bzw. Bytecode Dokumentationen, wie Anforderungsdefinitionen, De-
signentscheidungen wie Software-Patterns oder Entwurfsspezifikationen, z.B. UML-
Diagramme, zur̈uckzugewinnen.

Zuerst gibt es einen̈Uberblicküber Reverse Engineering. Im Folgenden werden im De-
tail mögliche Gr̈unde und Szenarien sowie einige Techniken und Ansätze f̈ur Reverse
Engineering vorgestellt. Hierbei liegt ein besonderer Fokus auf Reverse Engineering
objektorientierten Codes. Daraufhin wird Analyse des Codes betrachtet,in Abschnitt
2.3 wird dann die Auswertung der gewonnenen Daten diskutiert. Desweiteren wird ein
Ausblick in die Praxis gegeben und einige Tools präsentiert. Schließlich gibt es noch
einen Ausblick in die Praxis und ein Fazit.
Das Dekompilieren von Bytecode wird hier nicht betrachtet.

Abbildung 2.1:Übersicht Forward/Reverse Engineering
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2.1.1 Reverse Engineering

Der Begriff Reverse Engineering stammt eigentlich aus den Ingenieurwissenschaften.
Es ist der Teil der Entwicklung, der entgegen der normalen Vorgehensweise verl̈auft,
meint im Maschinenbau z.B. das Zerlegen eines Bauteils, Analysieren der Funktionen
und R̈uckerstellung eines Bauplans. Die traditionelle Entwicklungsmethode Forward
Engineering ist folgendermaßen definiert:

Forward Engineeringerstellt aus der Analyse der zu lösenden Proble-
me abstrakte Modelle und̈uberf̈uhrt diese sẗuckweise in eine konkrete
Lösung. [Lan03]

Reverse Engineeringbezeichnet dann genau den umgekehrten Prozess, also die Ge-
winnung abstrakter Modelle aus einer konkreten Lösung (Abb. 2.1). Dies deckt sich
auch mit der Definition aus dem SWEBOK [Soc]:

Reverse engineering is the process of analyzing software to identify the
softwares components and their interrelationships and to create represen-
tations of the software in another form or at higher levels of abstraction

Software Reverse Engineering gliedert sich somit in den Prozess der Softwarewartung/-
erweiterung ein. Durch die Analyse bereits vorliegenden Codes (bzw. Bytecodes) ent-
steht dabei ein besseres Verständnis der Software-Architektur; Visualisierungen liefern
eine besserëUbersichtüber das System, als das reine Lesen des Sourcecodes es könn-
te. Hierbei werden die wichtigen Komponenten (hier: Software-Artefakte) identifiziert
und ihre Beziehungen zueinander gefunden
Ein Aspekt, der ḧaufig zum Reverse Engineering hinzugezählt wird, ist das Dekompi-
lieren von Bytecode bzw. assembliertem Code. Dekompiliertem Code fehltüblicher-
weise auch jegliche Dokumentation, womit Dekompilieren als eine Art einleitende
Maßnahme des Reverse Engineering gesehen werden kann. Im Folgenden liegt nun
ausdr̈ucklich der Fokus auf der R̈uckgewinnung von Entẅurfen und Anforderungen;
Dekompilierung ist eher eine Disziplin des Compilerbaus.

2.1.2 Anwendungsgebiete

Warum also Reverse Engineering?
Falls alle Software sauber entworfen, dokumentiert und gepflegt würde, ẅare Reverse
Engineering vermutlich unn̈otig. Die Erfahrung aus der Praxis zeigt aber, dass dies
nahezu niemals der Fall ist. Häufig fehlen z.B. beim Warten eines Legacy-Systems
die Anforderungsspezifikationen, die Dokumentationen und Programmentwürfe sind
nicht mehr aktuell oder fehlerhaft. Dies kann mehrere Gründe haben:
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• Oft ist es innerhalb der Laufzeit der Projektes nicht mehr möglich die Spezifi-
kationen sauber zu erstellen, bzw. auf dem neuesten Stand zu halten.

• Aus finanziellen Gr̈unden werden diese gar nicht erst/nicht ausreichend erstellt.

• Das System ist auf Grund sichändernder Anforderungen degeneriert.

• Erweiterungen und Bugfixes haben den Code gegenüber den Dokumentationen
inkonsistent gemacht.

Reverse Engineering versucht nun diese Dokumente wiederherzustellen, bzw. äqui-
valente Visualisierungen zu erzeugen. Es gibt viele Szenarien, in deneneine solche
Aufbereitung sehr gewinnbringend ist. [EJC90]

• Im Re-Engineering-Prozess spielt das Reverse Engineering eine entscheidende
Rolle. Siehe dazu Abschnitt 2.1.3.

• Beim Arbeiten mit Legacy-Systemen ist es notwendig, das System erst einmal
zu verstehen, bevor man in der Lage istÄnderungen durchzuführen.Ältere Pro-
gramme unterscheiden sich häufig dramatisch von heute entwickeltem (objekt-
orientiertem) Code, besonders in der Programmstruktur (z.B. Spaghetti-Code).

• Die eigentlichen Entwickler des Systems sind möglicherweise nicht mehr zu
erreichen, und man versteht das System nicht in seiner Gänze. M̈oglicherweise
wurdenüberholte Programmiersprachen und -tools benutzt.

• Das System wurde schlecht gewartet: Bugfixes lenken das Programm immer
weiter weg vom Modell, Workarounds resultieren in mehrfach kopiertem Code.
Oft wird der Code von schlecht eingewiesenen Programmierern gewartet, die
die Architektur nicht ganz̈uberschauen.

• Man möchte die Software auf eine andere Hardwarearchitektur portieren. Hierfür
ist die Analyse des alten Codes vorteilhaft zur Erstellung und Bewertung des
neuen.

• Es soll fremde Software geknackt werden (der vorliegende Code ist vermut-
lich durch Dekompilierung entstanden). Dieser Ansatz ist eigentlich ein ille-
galer Versuch der Industriespionage und wird eingesetzt um eine erfolgreiche
Software g̈unstig zu imitieren, ohne sich dabei nur auf das (legale) Blackbox-
Testen zu verlassen. Dies ist auch der Grund, warum Reverse Engineering etwas
in Verruf geraten ist, da oft nicht zwischen legitimen und illegitimen Methoden
unterschieden wird.

• Malware und Viren sollen bekämpft werden. Auch hier ist der Sourcecode nicht
der eigene. Reverse Engineering kann hier wichtige Hinweise zur innerenStruk-
tur und Organisation solcher Malware geben, um schneller heraus zu finden, wie
sie welche Schwachstellen angreift.
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Man könnte sich nun fragen, ob es bei solchen Voraussetzungen nicht einfacher ẅare,
das System von Grund auf neu zu implementieren. Ein Punkt der dagegen spricht ist,
dassdas vorhandene System funktioniert. Eine Reimplementation ist häufig teurer, da
dies viel Zeit in Anspruch nimmt. Es m̈usste hierf̈ur das ganze System neu aufge-
zogen werden: Das Sammeln von Anforderungen und Benutzerwünschen, Entwerfen
der Architektur und Implementierung. Dabei werden dieselben Entwicklungsschritte
erneut durchlaufen, was auch bedeutet, dass dieselben Fehler nochmal gemacht wer-
den k̈onnen. Teilweise sind dom̈anenspezifische Programmentscheidungen fest in den
Code eingebaut (hardcoded), und die Anwender müssten in dei neue Benutzerober-
fläche eingewiesen werden. Daher versucht man oft, den bestehendenCode wieder zu
verwenden.

2.1.3 Reverse Engineering im Software Lifecycle

Reverse Engineering ist ein Teil des Reengineering Prozesses.Üblicherweise wird vor-
liegende Software analysiert, anschließend reorganisiert (Refactoring) und erweitert.
Darüber hinaus sollte Reverse Engineering auch in einer normaleren Softwareevoluti-
on genutzt werden. Wartungen, Erweiterungen, Workarounds, etc.sorgen f̈ur sẗandige
Inkonsistenz zwischen Entwurf und System. Durch stetes Reverse Engineering k̈onnen
(auch kleinere)Änderungen wieder ins Modell̈ubernommen werden, dadurch bleibt
das Modell konsistent und bietet so den neuen Ausgangspunkt für Weiterentwicklung
oder Wiederverwendung, bzw. dient als stimmige Dokumentation des Systems. Dar-
aus ergibt sich die Idee des sog.Round-Trip-Engineering(s. Abb. 2.2). Hierbei wird
Forward Engineering betrieben und nach teilweiser Implementierung Reverse Engi-
neering benutzt, um danach wieder konsistent vorwärts zu entwickeln. [Lan99]
Auch während der Fehlersuche und Wartung kann Reverse Engineering einegroße
Hilfe sein. Zum Beispiel ist es m̈oglich während des Debugprozesses den ausgeführ-
ten Code zu verfolgen (Tracing) und so den Fehlercode zu finden. Außerdem kann
man Software-Metriken anwenden und so z.B. toten Code finden oder besonders Feh-
ler anf̈allige Codefragmente identifizieren.

2.1.4 Objekt-Orientierung und Reverse-Engineering

Der heute weit verbreitete Ansatz der objektorientierten Programmierung hat auch
Auswirkungen aufs Reverse Engineering. Die Legacy-Systeme der Zukunft werden
nicht mehr prozedural aufgebaut sein, sondern objektorientiert. Diesliefert neue Chan-
cen, aber auch Probleme.Üblicherweise ist OO-Code besser strukturiert, macht durch
Mechanismen wie Polymorphie das Erstellen von doppeltem (kopiertem) Code unnöt-
ig und liefert durch die Vererbungsstruktur bereits eine Hierarchisierung des Codes. Ab
einer gewissen Größe verschließt sich aber der Code dem einfachen Verständnis: Un-
zählige Querverweise, tiefe Vererbungsstrukturen (Verantwortlichkeitenkönnen durch
die Klassenstruktur weitergereicht werden) und lange Methodenaufrufsketten sorgen
für eine hohe Komplexität. Polymorphie macht es sogar oft schwer den tatsächlich
ausgef̈uhrten Code zu finden, weil die Laufzeitinformationen des dynamischen Bin-
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Abbildung 2.2: Round-Trip Engineering

dens fehlen. Darüber hinaus ist es durchaus notwendig zu wissen, wann zur Laufzeit
ein Objekt erstellt, zugewiesen oder von der Garbage Collection eingesammeltwird.
Für Reverse Engineering bedeutet das eine größere Herausforderung, da auf die Ei-
genheiten von objektorientiertem Code eingegangen werden muss. Es solltenDesign-
Entscheidungen wiederentdeckt und Use-Case-, Sequenz- und Klassen-Diagramme
wiedergewonnen werden. Außerdem muss die Polymorphie aufgelöst bzw.überwacht
werden, um die Analyse vollständig zu machen, also ist Tracen des wirklich ausgeführ-
ten Codes und der beteiligten Klassen, Methoden und Objekte nötig. [Lan03]

2.2 Analyse und Datenerfassung

Im Folgenden werden etwas konkretere Ansätze aus dem Bereich des Reverse Engi-
neering diskutiert. Zuerst soll es um das Finden und Erkennen der auszuwertenden
Daten gehen; in Abschnitt 2.3 wird dann die Auswertung der Daten diskutiert. Hierbei
ist zuerst generell zwischenstatischerunddynamischerModellierung zu unterschei-
den.

2.2.1 Statische Modellierung

Statische Modellierung ist die klassische Reverse Engineering Methode, die nur den
vorliegende Quellcode analysiert. Hierzu können im wesentlichen syntaxbasierte Par-
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ser benutzt werden, die die vorhandenen Software-Artefakte erkennen. Software-Arte-
fakte k̈onnen hier Funktionen und Methoden, Module und Subsysteme, Variablen und
Typen sein. In objektorientierten Programmiersprachen kommen noch Klassen, Packa-
ges und Interfaces hinzu. Außerdem können Beziehung zwischen dieses Artefakten
gewonnen werden, also Variablenzugriffe, Funktionsaufrufe, Vererbungen, usw.
Hierdurch kann schon ein sehr guter Einblick in die Software Architektur entstehen,
falls die Software entsprechend strukturiert ist. Auf dieser Ebene lassen sich Varia-
blenzugriffe verfolgen und so Zuständigkeiten oder Fehler finden. Im OO-Fall zum
Beispiel lassen sich bereits Klassendiagramme einzelner Subsysteme erstellen, Ver-
erbungen und Zugriffe k̈onnen in Beziehung gesetzt, verstanden und auf Richtigkeit
gepr̈uft werden. Software-Patterns sind hieraus auch erkennbar, so können Designent-
scheidungen direkt ins Modell zurück überf̈uhrt werden.
Jedoch ergeben sicḧublicherweise schon bei statischer Modellierung eine Unmenge
von Artefakten, daher ist es nötig bei der Auswertung der Daten̈uber Teile zu ab-
strahieren, bzw. unwichtige Teile auszublenden, um ein aussagekräftiges Diagramm
zu erhalten. Softwaremetriken und Komplexitätsmaße lassen sich auf dem Quellcode
auch bereits anwenden, so lässt sich das System auf Eigenschaften wie Kohäsion und
Kopplung pr̈ufen; doppelter oder toter Code kann gefunden werden.
Gerade im Hinblick auf objektorientierte Programmierung ist statische Information
oft nicht ausreichend, da diese generelle ein dynamische Struktur hat: Objekterstel-
lung, Garbage Collection und Polymorphie werden von der statischen Analysenicht
erfasst. So werden zum Beispiel auch Aufrufe des Default Constructors nicht unbe-
dingt ausgewertet, da nicht explizit im Code erwähnt. [Sys00]

2.2.2 Dynamische Modellierung

Dynamische Modellierung untersucht nun das Laufzeitverhalten des Systems. Softwa-
reartefakte sind hier Objekte (inkl. deren Erstellung und Dekonstruktion), Aufrufketten
(event trace information), etc. Hieraus können Informationen̈uber Codëuberdeckung,
Speicherausnutzung und -löcher, sowie Sequenzinformationen (Gleichzeitigkeiten und
Abläufe) gewonnen werden. Benutzt werden kann dafür neben Debuggern, Profilern
oder Event Recordern auch eine Auswertung der Instruktionen der Virtual Machine
(falls vorhanden). Das Tracing der Softwareartefakte ermöglicht das Aufl̈osen der dy-
namischen Bindung zur Laufzeit, um genau zu sagen, welcher Code ausgeführt wurde,
was durch die Polymorphie nur anhand des Quelltextes nicht möglich ist. Durch das
Überwachen der Objekterstellungen und Dekonstruktionen können wichtige Informa-
tionen zum Beispiel̈uber interne Kommunikation oder Datenverwaltung gesammelt
werden.
Es resultieren einige Methoden, die im weitesten Sinne zum Reverse Engineering
geḧoren, die sich dynamisch verhalten:

• Tracing von Input – Verfolgen der gemachten Eingabe durch den Quellcode. Wo
wird wie damit verfahren? Im wesentlichen ein Teil des Debug-Prozesses kann
dies auch entscheidende Aussagenüber das System treffen. So kann z.B. ein
Sequenzdiagramms erstellt werden, das genau die einzelnen Aufrufe und Pa-
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rameter̈ubergaben aufzeigt. Ein einzelner Datensatz kann also durch das ganze
System verfolgt werden.

• Es k̈onnen White-Box-Tests durchgeführt werden, wodurch zum Beispiel Co-
dëuberdeckungsinformationen gesammelt werden können. Hierdurch k̈onnen
fehleranf̈allige Hotspots identifiziert werden.

• Aufspüren von Memory Leaks – Falls sog. Speicherlöcher gefunden werden,
können diese direkt auf gezielte Stellen im Quellcode zurückgef̈uhrt werden
(z.B. zur Objektkonstruktion).

Auch dynamisch kann so eine relativ große Menge Information erfasst werden, was
hohe Anspr̈uche an eine entsprechende Auswertung, bzw. Visualisierung verlangt.

2.2.3 Hybride Ans̈atze

Natürlich ist es auch m̈oglich statische und dynamische Modelle zu mischen. Dies ist
auch durchaus sinnvoll, da beide Typen andere Informationen aus dem System ex-
trahieren. Dynamische Abstraktionen sind typischerweise Verhaltensmuster oder An-
wendungsf̈alle, während statische Abstraktionen eher Subsysteme spezifizieren, so
[Sys99]. Dies liefert eine sinnvollëUbersichtüber allgemeine Zusammenhänge, es
können z.B. statische Diagramme mit dynamischer Information verfeinert werden,
oder umgekehrt. Bei Sequenzdiagrammen könnten Objekte anhand der Vererbungs-
struktur zusammengefasst werden; in Klassendiagramme könnten Information aus den
Softwaremetriken, wie die Anzahl der Methodenaufrufe, eingewoben werden.
So sinnvoll dies auch erscheint, macht dies den Auswertungsprozess noch ein ganzes
Stück schwerer, da noch mehr Information visualisiert werden soll, ohne dabei die
Übersicht zu zerstören.

2.3 Datenauswertung und Visualisierung

Die extrahierten Daten bestehen oft aus einer immensen Größe detaillierter Informati-
on über Software Artefakte aus niedrigster Ebene. Ein Reverse Engineering von FU-
JABA resultierte beispielsweise in 25854 Knoten. [Sys99] Die Frage ist nun, wie sol-
che Datenmengen effizient visualisiert bzw. ausgewertet werden können. Hierbei stellt
sich auch die Frage, ob alle erfassten Daten auf einmal aufgearbeitet werden, also
eine einzige Sicht erzeugt werden soll, oder mehrere Sichten erzeugt werden sollen.
Selbst mit sehr starken Abstraktionen und Filterungen wird ein einziger View sehr
schnell un̈ubersichtlich, kann aber Zusammenhänge (gerade zwischen dynamischen
und statischen Artefakten) verdeutlichen. Mehrere Sichten sind allerdings auch bei der
(Vorwärts-) Entwicklungüblich, um unterschiedliche Aspekte voneinander getrennt
behandeln zu k̈onnen.
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2.3.1 Filterungen & Abstraktionen

Die Resultierenden Graphen sind meist sehr groß und komplex, daher sind Formen der
Filterung bzw. Abstraktionen n̈otig, um eineÜbersicht zu bekommen. Es gibt viele
Möglichkeiten diese Information zu abstrahieren bzw. (momentan) unwichtige Infor-
mationen zu Filtern.

• Die simpelste M̈oglichkeit ist das einfache Ausblenden/Filtern einiger Artefak-
te oder Teilsysteme. Dadurch wird ein Fokus auf einen bestimmten Ausschnitt
des Systems gelegt. Alle Beziehungen, nach außen (also außerhalb des Scopes),
werden entweder abgeschnitten oder zusammengefasst. So lassen sich z.B. nur
die Interna eines Packages und den internen Beziehungen betrachten.

• Horizontale Abstraktionbedeutet das Zusammenführen einiger Softwarearte-
fakte auf gleicher Ebene. So können z.B. mehrere Objekte einer Klasse nur als
Klassenrepr̈asentation visualisiert werden, falls eher die Interaktion zwischen
den Klassen, als den Objekten in Betracht gezogen werden muss.

• Vertikale Abstraktionbedeutet das ’Zusammenklappen’ einiger Softwareartefak-
te auf unterschiedlichen Ebenen zu abstrakteren Oberknoten. Z.B. Klassen zu
einer Superklasse, Methoden zu einer abstrakten Methode,... Auch können Me-
thodenaufrufe innerhalb eine Klasse ’verschwiegen’ werden, falls nur die Kom-
munikation zwischen Klassen interessant ist.

• Beim Tracing kann das Setzen von Breakpoints helfen die Datenmenge zu ver-
ringern. So kann das Tracing praktisch zu bestimmten Zeiten (an Breakpoints)
gestartet bzw. gestoppt werden. So können nur Teilausschnitte der Event Traces
betrachtet werden, also nur die Zeit vor/nach/zwischen den Breakpoints. Dies
erlaubt das Erstellen mehrerer Szenarien, als Grundlage für Sequenz- oder Use-
Case-Diagramme.

• Es ist auch m̈oglich nur bestimmte Exceptions zu tracen. So können bestimmte
Fehler genauer analysiert werden.

2.3.2 Diagramme und Graphsichten

Die entstehenden Daten sind im wesentlichen Entitäten und Relationen, weswegen
sich eine Graph-Visualisierung anbietet. Ziel ist im Allgemeinen die Zurückführung
auf UML-Diagramme, von denen die meisten (z.B. Klassen-, Aktivitäts- oder Use-
Case-Diagramme) ebenfalls eine Graph-Struktur aufweisen. Dies ist auch genau die
Idee, die Reverse Engineering so komfortabel macht: UML-Diagramme sindebenfalls
der Standard bei der initialen Entwicklung und Modellierung (Forward Engineering),
d.h. das Resultat ist in der selben Sprache, wie der Ausgangspunkt spezifiziert. Daraus
entstehen zwei Abbildungen (Modell und Code), die (jederzeit) ineinander überf̈uhrt
werden k̈onnen.
Im Folgenden werden einige Diagrammarten und ihre Möglichkeiten gezeigt.
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• Klassendiagramme: Die typischste und in der Praxis am besten erforschte Visua-
lisierung. Klassendiagramme können durch einfaches parsen der Vererbungs-
und Enthaltenseinsbeziehungen erzeugt werden, geben schnell eineÜbersicht
und liefern eine Grundlage zum Refactoring. In der entstehenden Sichtkönnen
Klassen abstrahiert, also visuell zusammengefasst werden (was eventuell eine
Grundlage f̈ur neue Oberklassen bietet) oder Klassen in Packages angeordnet
werden. Auch kann man bereits definierte Software Patterns wiederfinden und
als Stereotypen den Klassen zuordnen, also konkrete Designentscheidungen mit
abstrakten Mustern identifizieren.

• Sequenzdiagramme: Als Auswertung von Tracing Information bestimmter Me-
thoden oder Klassen bietet sich ein Sequenzdiagramm an. Hier können Me-
thodenaufrufe, Objekterstellungen und -dekonstruktionen in einen sequentiellen
(zeitlichen) Rahmen gestellt werden.

• Use-Case Diagramme: Für (per Hand) identifizierte Use-Cases und deren Ak-
teure (Klassen) k̈onnen die Kollaborationen zwischen den Methoden analysiert
werden.

• Weitere Diagramme: Objektdiagramme, Informationsflüsse, Aktiviẗatsdiagram-
me...

Darüber hinaus existiert die M̈oglichkeit zus̈atzlich erhobene Daten in die Standard-
diagramme einzubauen, z.B. Daten aus Softwaremetriken oder Laufzeitinformationen.
Dafür werden die einzelnen Knoten skaliert eingefärbt bzw. der Gr̈oße und Position ei-
ne zus̈atzliche Semantik zugeordnet, um noch mehr Informationen in das Diagramm
einzuflechten, falls z.B. die Anzahl der Methodenaufrufe in einem Klassendiagramm
angezeigt werden soll. [Lan99]

2.3.3 Andere Ans̈atze

Nun noch kurz zu einigen anderen (eher exotischen) Ansätzen der Datenauswertung:

• [ERSS02] versucht die R̈uckgewinnung von Anforderungsspezifikationen durch
Zusammenfassen häufig auftretender Pfade durch das System. Hierbei wird an-
hand von Interactive Pattern Mining nach wiederauftretenden Mustern inder
Programmausführung gesucht,̈uber die Pfade abstrahiert und Rückschl̈usse auf
die Intentionen der einzelnen Programmteile gemacht. Grundidee ist die An-
nahme, dass oft verwendete Abläufe in Legacy-Systemen deren Anforderungen
reflektieren.

• Auswertung als Entscheidungstabelle: Hierbei werden insbesondere große Aus-
wahl- und Entscheidungsblöcke nach zu Use-Cases getrennt zu Entscheidungs-
tabellen ausgewertet. Dies ist insbesondere für betriebswirtschaftliche Anwen-
dungen interessant, da hier nicht schwierige Algorithmen, sondern komplexe
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Fallunterscheidungen auftreten. Szenarien in einer Entscheidungstabellesind
hier vor allem f̈ur den nichtinformatischen Experten besser zu lesen. [Sch04]

• Erfassen der Information als logische Daten, z.B. zu Regeln in Prolog. Hierbei
werden Meta-Modelle f̈ur Softwareartefakte und deren Beziehungen gebildet.
Die interne Datenstruktur wird dann anhand von Queries befragt und soausge-
wertet. Durch den Anschluß an ein Grafik-Framework werden daraus letztend-
lich Diagramme generiert. [RD99]

Der üblichste Ansatz ist wie schon erwähnt die Visualisierung als graphähnliches Dia-
gramm, so werden gerade in kommerziellen Tools bisher oft nur statische Informatio-
nen ausgewertet. Doch auch die Auswertung mit anderen als nur graphentheoretischen
Mitteln scheint einige vielversprechende Ergebnisse zu bringen, gerade da hinter dem
Sourcecode ja meist ein weit größeres Meta-Modell mit komplexerer Semantik steckt.

2.4 Reverse Engineering in der Praxis

Wie bereits angesprochen gibt es zahlreiche Szenarien um ein ReverseEngineering
durchzuf̈uhren. In der Industrie, wie auch in gewissem Maße der Forschung sind effizi-
ente Methoden des Reverse Engineering daher dringend benötigt. Da das Feld noch ein
relativ junges ist, gibt es eine nicht unerhebliche Diskrepanz zwischen dem Stand der
Forschung und dem Stand der funktionierenden Tools. Wie präsentiert, gibt es mehrere
Ansätze und Methoden, von denen sich bisher jedoch fast nur statische durchgesetzt
haben.
In der Forschung werden zu theoretischen Zwecken oft eigenimplementierte Proto-
typen eingesetzt, die die Kernfunktionalitäten der neuen Ansätze testen sollen. Diese
Tools sind im industriellen Gebrauch nur schwer einsetzbar, da ihnen oftein ange-
messenes Benutzerinterface fehlt, sie oft veraltet sind und Bugs beinhalten. Jedoch
liefern sie eine Einsicht auch in dynamische Vorgehensweisen.RiGI zum Beispiel
ermöglicht das Visualisieren und Browsen statischer und dynamischer Software-Artefakte
in einer baum̈ahnlichen Ansicht. Der Nachfolger Creole lässt sich sogar in Eclipse ein-
binden (Abb. 2.3). Es k̈onnen Teile ausgeblendet oder zu einem Knoten zusammen-
gezogen werden. Aus diesen gefilterten Sichten heraus lassen dynamische Analysen
starten, z.B. eine Exception tracen. So entsteht eine kombinierte Sicht aus statischer
und dynamischer Information.

Weitere Tools, die (hauptsächlich an Universiẗaten entstanden sind und zu Forschungs-
zwecken eingesetzt werden sind Ovation, Scene, CodeCrawler, JInsight und FUJABA.
Letzteres erfreut sich hoher Beliebtheit gerade bei privaten oder kleineren Projekte, da
es kostenfrei ist, viele Funktionalitäten f̈urs Forward und Reverse Engineering bereit-
stellt und auch in Punkto Bedienerfreundlichkeit relativ ausgereift ist.

Es gibt neben diesen auch noch eine Reihe kommerzieller Tools, die Reverse Engi-
neering Operationen anbieten. Die meisten beschränken sich dabei auf das erstellen
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Abbildung 2.3: Screenshot: Call-Graph inCreole

von UML-Klassen Diagrammen aus dem Quellcode, also statischen Methoden. Pro-
gramme wie MicrosoftVisio , RationalRose oder AltovaUModel schaffen dies
dabei recht effizient und schnell und liefert gerade bei objektorientierter Software be-
reits eine erhebliche Einsicht in den Quellcode. Viele dieser Programme lassen sich
als Plug-in insEclipse Framework einbauen, im Bereich des Java Programmie-
rens fast die standard Entwicklungsumgebung.Visual Paradigm oder Omondo
EclipseUML profitieren dabei unter anderem von dessen Refactoring Funktionen,
so ist es einfach m̈oglich auf grafischer Ebene Klassen und Methoden zu verschieben,
oder umzubenennen. Außerdem können hier auch Software-Metriken eingebunden
werden, und so das System statistisch analysiert werden. Eingebettet in eine Entwick-
lungsumgebung ist dadurch auch Round-Trip-Engineering möglich, da der reverse en-
gineerte Code nun am Modell bearbeitet werden kann, anschließend dieÄnderungen
in den Codëubernommen werden, usw.

BorlandsTogether liefert schon die M̈oglichkeit die generierten Klassendiagramme
zu analysieren, so können Softwarepatterns, wie das Singleton- oder Visitor-Muster,
automatisch gefunden und den Klassen als Stereotypen zugewiesen werden. Dadurch
werden bewusste Designentscheidungen wiedergewonnen. Togetherbeherrscht sogar
dynamische RE-Methoden: Es können Sequenzdiagramme erstellt werden, also in ei-
ner Art Tracing Aufrufe zwischen Methoden erkennt und darstellt (Abb. 2.4). Durch
die Aufruftiefe parametrisiert lassen sich dann noch einzelne Klassen aus dem Dia-
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Abbildung 2.4: Screenshot: Sequenzdiagramm inTogether

gramm ausschließen.

Ein weiteres Tool, das hier Erẅahnung finden soll ist IBMStructural Analysis .
Dieses Tool liefert eine sehr dynamische Graphsicht auf die einzelnen Klassen, Metho-
den und Pakete des Systems. Ein sehr komfortables Browsen und Ein- wie Ausblen-
den von Teilpaketen ist m̈oglich (Abb. 2.5). Die Vertiefungsebene der Analyse kann
geẅahlt werden, und Beziehungen wie Benutzen, Erben oder Aufrufe können einzeln
angezeigt werden. Außerdem kann der Aufbau des Systems kann aufSchwachstel-
len und zentrale Verkn̈upfungspunkte untersucht werden. Patterns wie Butterfly oder
Hub machen es m̈oglich die Programmstruktur auf Kohäsion und Kopplung, und so-
mit Stabiliẗat, zu pr̈ufen. Der Butterfly ist eine Struktur in der viele Objekte von einem
abḧangen, so wie zum Beispiel bei zentralen Interfaces. Das Hub hängt zus̈atzlich
selbst noch von vielen anderen Objekten ab, eine instabile, unerwünschte Struktur.
Durch Heuristiken wie das Skeleton lässt sich die insgesamte Struktur des Systems
prüfen. Das Skeleton stellt die Programmarchitektur als physikalische, bauklotzartige
Grafik dar. Gut designte Systeme sollten dann nicht in sich zusammenfallen.
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Abbildung 2.5: Screenshot: KlassenstrukturÜbersicht inStructural Analysis

2.5 Fazit

Reverse Engineering ist ein sehr interessanter und nützlicher Teil des Reengineering
Prozesses. Das Zurückgewinnen der Modelle, Konzepte und Anforderungen aus be-
reits erstelltem Code ist dabei sowohl bei Legacy-Systemen, wie auch während dem
normalen Entwicklungsprozess von Nutzen. Unterschieden wird im Reverse Enginee-
ring zwischen statischer Modellierung, die sich nur am Quellcode orientiert,und dy-
namischer Modellierung, die Informationen zur Laufzeit erfasst und auswertet. Dies
ist insbesondere bei objektorientierter Software von Vorteil. Häufig entstehen beim
Reverse Engineering sehr große Datenmengen, die erst noch gefiltertwerden m̈ussen,
umübersichtlich visualisiert werden zu können.

Heutige RE-Tools sind in der Lage Code zu analysieren und insbesonderestatische
UML-Diagramme daraus zu erstellen. Dadurch wird der Reengineering Prozess teil-
weise automatisiert und ein Round-Trip durch Einbettung in dieüblichen Entwick-
lungsumgebungen erm̈oglicht. Eine vollsẗandige Automatisierung der Modellgenera-
tion ist sicher utopisch, da die Datenmenge zu groß und komplex strukturiert sind, aber
das Erstellen durch wenige Mausklicks ist bereits eine erhebliche Erleichterung. Den-
noch gibt es einige Ansätze, vornehmlich dynamische, die in der Praxis bisher kaum
Anwendung gefunden haben.
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[Sys00] Tarja Sysẗa. Static and dynamic reverse engineering techniques for java
software systems, 2000.



34 KAPITEL 2. REVERSE ENGINEERING



Kapitel 3

Change Impact Analysis

Michael Dreher

Inhaltsverzeichnis
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3.1 Einführung

Nehmen Sie an, Sie sind ein Programmierer, und haben gerade eineÄnderung am
Quelltext eines Programms gemacht.Was m̈ussen Sie sonst nocḧandern, damit das
Programm wieder funktioniert?

Diese Seminararbeit beschäftigt sich mit der Analyse des Einflusses, den eineÄnde-
rung eines Teils eines Programms auf den Rest des Programms hat. Wenn eine Entiẗat
in einem Programm geändert wird, kann diesëAnderung einen Einfluss auf die ande-
ren Entiẗaten des Programms haben. Es gibt unterschiedliche Herangehensweisen um
den Einfluss einer̈Anderung zu untersuchen, und jede hat ihre Vor- und Nachteile.

Die Analyse des Einflusses einerÄnderung in einem Software-System ist nicht nur
von theoretischem Interesse, sondern hat ein klares Ziel:Die Minimierung der Kosten
der Software-Wartung.

Es gibt Studien die behaupten, dass mindestens 50 Prozent der Zeit und des Budgets
von großen Software-Systemen für die Wartung verbraucht werden [Zve83]. Durch die
Analyse des Einflusses, den eineÄnderung einer Entiẗat auf das gesamte Programm
hat, kann das Risiko von Seiteneffekten derÄnderung auf andere Teile des Systems
verringert werden. Damit k̈onnten auch die Kosten der Wartung deutlich gesenkt wer-
den.

Da die Analyse selbst natürlich Zeit und Geld kostet, muss sie Zeit und Geld bei der
Wartung einsparen, um einen praktischen Nutzen zu haben. Durch die Wartung ent-
standene, unbemerkte Fehler in Programmen können sehr viel Geld kosten.

Ein besonders prominentes Beispiel hierfür ist der Absturz der Ariane 5, bei dem ein
Schaden von ca. 1,7 Milliarden DM entstanden ist [Gie02]. Durch eine Analyse des
Einflusses vonÄnderungen ḧatte dieser Absturz m̈oglicherweise verhindert werden
können. Durch solche Erfahrungen werden die Anstrengungen getrieben, die man un-
ternimmt, um den Einfluss von̈Anderungen m̈oglichst automatisiert zu analysieren
und zu erkennen.

Fast jedes Programm wird mehr oder weniger häufig ver̈andert.Änderungen werden
beispielsweise gemacht, um neue Eigenschaften zum Programm hinzuzufügen, um
Fehler zu beheben, oder um die Leistung des Systems zu verbessern. Die Entwick-
ler, die das Programm modifizieren, müssen sicherstellen, dass abhängige Entiẗaten
aktualisiert werden, damit das Programm weiterhin seiner Spezifikation genügt.

3.2 Change Impact Analyse

Wie identifiziert man die abḧangigen Entiẗaten? Manche Abḧangigkeiten sind leicht zu
identifizieren. Zum Beispiel zieht diëAnderung der Signatur einer privaten Methode
einer Klasse diëAnderung aller klasseninternen Aufrufe dieser Methode nach sich.
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Sollte der Entwickler dabei einen Aufruf vergessen, so zeigt spätestens der Compiler
diesen Fehler an.

Viele Abhängigkeiten sind aber nicht so leicht, und allein durch den Quelltext des Pro-
gramms m̈oglicherweise gar nicht zu finden. Gerade bei objektorientierten Program-
men gibt es nicht-lokale Effekte, die schwierig zu finden sein können. Und je gr̈oßer
das Programm wird, und je mehr Entwickler daran arbeiten, desto schwieriger wird es
alle Abḧangigkeiten im System zu identifizieren.

In objektorientierten Sprachen versucht man durch Konzepte wieinformation hiding
oderdesign by contracteine m̈oglichst lose Kopplung zwischen den Entitäten eines
Programms zu erreichen. Doch auch mit solchen Konzepten lassen sich Abhängig-
keiten nicht ganz vermeiden, und beiÄnderungen am Programm besteht immer die
Gefahr, dass Abḧangigkeiten̈ubersehen werden, und dies zu Fehlern führt.

Bei der Analyse des Einflusses vonÄnderungen (Change Impact) versucht man nun
also, den Entwickler mit automatischen Werkzeugen zu unterstützen, die m̈oglichst
genau die abḧangigen Entiẗaten einerÄnderung identifizieren sollen. Die verschiede-
nen Ans̈atze zur Identifizierung der abhängigen Entiẗaten werden in den folgenden
Abschnitten vorgestellt.

Das Ziel der Analyse ist also, dem Entwickler Abhängigkeiten im Programm aufzu-
zeigen, die er dann auf notwendige Modifikationen prüfen kann. Damit soll bei ei-
nerÄnderung am Programm dasÜbersehen von Abḧangigkeiten m̈oglichst vermieden
werden, um die Kosten und den Zeitaufwand vonÄnderungen zu minimieren.

3.2.1 Propagierung vonÄnderungen

Wie wirkt sich dieÄnderung einer Entiẗat eines Programms auf die anderen Entitäten
aus? DiePropagierungeinerÄnderung bezeichnet allëAnderungen die n̈otig sind, um
die Konsistenz des Programms mit seiner Spezifikation sicherzustellen, nachdem eine
bestimmte Entiẗat gëandert wurde.

Beispielsweise k̈onnen nach der̈Anderung einer Methode einer Klasse,Änderungen
in anderen Klassen nötig sein, die die gëanderte Methode aufrufen. Die Propagierung
ist beendet, wenn allëAnderungen abgeschlossen sind, sodass das Programm wieder
seiner Spezifikation genügt.

Die Änderung einer Entiẗat hatüblicherweise Nachwirkungen, die sich wie eine Welle
durch das ganze Programm erstrecken können. Idealerweise sollte, insbesondere in
objektorientierten Systemen, eineÄnderung einer Entiẗat von der gëanderten Entiẗat
vollständig absorbiert werden, und keine Auswirkungen auf andere Entitäten haben.
Dieses Ideal wird in der Praxis jedoch nicht erreicht.

Der typische Ablauf einer Propagierung sieht so aus: Durch eine neueAnforderung,
Verbesserung oder Fehlerbehebung identifiziert der Entwickler die erste Entiẗat, die
gëandert werden muss. Nach derÄnderung an dieser Entität bestimmt er weitere En-
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titäten, die gëandert werden m̈ussen, und̈andert diese ebenfalls. Findet er selbst keine
weitere abḧangige Entiẗat mehr, bittet er um Hilfe.

Die Hilfe kann von einem erfahrenen Entwickler, einem Hilfswerkzeug oder einer
Reihe von Tests kommen. M̈oglicherweise werden noch weitere Entitäten gefunden,
die zuändern sind. Der Entwickler̈andert sie, und sucht wieder nach abhängigen En-
titäten. Dieser Prozess wird so lange durchlaufen, bis keine abhängigen Entiẗaten mehr
gefunden werden. Im Idealfall ist das Programm jetzt wieder konsistent mit seiner Spe-
zifikation.

Das Ziel der Analyse des Einflusses vonÄnderungen ist es, einen möglichst gutes
Werkzeug zu entwickeln, um den Entwickler zu unterstützen. Je automatischer und
schneller abḧangige Entiẗaten von diesem Werkzeug gefunden werden können, desto
mehr Zeit und Kosten spart man bei der Wartung.

Nicht korrekt oder nicht vollsẗandig propagiertëAnderungen f̈uhren oft schwerwie-
gende und schwer auffindbare Fehler im Programm ein. Die Kosten und die Zeit, diese
Fehler dann zu finden und zu beheben, könnte man einsparen, wenn man diese Fehler
von vorne herein vermeiden könnte.

Es reicht jedoch nicht aus, nur alle abhängigen Entiẗaten zu identifizieren. Die abhängi-
gen Entiẗaten m̈ussen dann auch korrekt modifiziert werden, damit das Programm wie-
der seiner Spezifikation genügt. Werkzeuge, die den Einfluss vonÄnderungen unter-
suchen, identifizieren zwar abhängige Entiẗaten, k̈onnen aber die korrekte Anpassung
der identifizierten Entiẗaten nicht selbsẗubernehmen.

3.3 Programmanalyse

Der intuitivste Ansatz ist die direkte Analyse des Quelltextes des Programms. Bei
diesem Ansatz betrachtet man statische Abhängigkeiten zwischen den Entitäten eines
Programms, die aus dem Quelltext oder einer Laufzeitanalyse des Programms hervor-
gehen.

3.3.1 Call-Graphen

Eine einfache Methode die Abhängigkeiten in einem Programm darzustellen ist der
call-Graph. Die Abḧangigkeiten werden als Graph notiert, mit den Entitäten als Kno-
ten, und den Abḧangigkeiten als Kanten. Dieser Graph setzt Entitäten in Beziehung,
wenn eine Entiẗat Leistungen bereitstellt, die von einer anderen Entität für die korrekte
Funktion ben̈otigt werden.

Dies kann der Aufruf einer Funktion von einer anderen Funktion aus sein,oder eine
Methode einer Klasse, die eine Methode einer anderen Klasse aufruft. Basierend auf
diesen Daten kann von einer geänderten Entiẗat im Programm auf andere Entitäten
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geschlossen werden, die möglicherweise von der̈Anderung beeinflusst werden.

Ein call-Graph l̈asst sich relativ leicht erzeugen, indem zum Beispiel jeder Aufruf ei-
ner Funktion aus einer Funktion eine Kante zwischen den Funktionen erzeugt.Weitere
Relationen k̈onnen gebildet werden, indem das Benutzen einer Variable ebenfalls eine
Kante zwischen Funktion und Variable erzeugt, ebenso für die Definition einer Va-
riable. Dieser Graph repräsentiert dann die Struktur des Programms, bezogen auf die
Abhängigkeiten zwischen den Entitäten.

Ist es bei imperativen Programmen noch leicht möglich, einen call-Graph zu erstel-
len, so wird es bei objektorientierten Programmen kompliziert. In objektorientierten
Sprachen gibt es Konzepte wiedynamisches BindenundPolymorphismus.

Diese Konzepte machen die Identifizierung von Abhängigkeiten, allein mit einer stati-
schen Analyse des Quelltextes, unmöglich. Ein klares Beispiel f̈ur dieses Problem ist
das dynamische Binden, bei dem erst zur Laufzeit entschieden werden kann, zu wel-
cher Klasse eine aufgerufene Methode gehört. Diese Abḧangigkeit ist allein auf Grund
des Quelltextes nicht identifizierbar.

Die Analyse eines call-Graphen ist mit einemtransitiven Abschlussleicht auszuf̈uhren,
bringt aber schlechte Ergebnisse. Einerseits werden alle irgendwie abhängigen En-
titäten als beeinflusst markiert, andererseits wird nur der Aufruf einer Entität betrach-
tet, und alle anderen Aspekte des Aufrufs ignoriert. Als Folge sind die Ergebnisse des
transitiven Abschlusses auf einem call-Graphen zwar zahlreich, abersehr ungenau.

3.3.2 Program Slicing

Beim Slicing (schneiden) eines Programms betrachtet man generell einen Ausschnitt
eines Programms, und die Zustände die dieser Teil des Programms durchläuft. F̈ur eine
Variable oder eine Menge von Variablenv, und eine Anweisungn beinhaltet derSlice
alle Anweisungen, die zum Wert vonv beigetragen haben, bis zu dem Punkt, an demn
aufgerufen wird. Ein Slice eines Programms ist also eine Teilmenge der Anweisungen
des Programms.

Beim statischenSlicing werden die Teile des Programms betrachtet, die relevant für
die Berechnungsein k̈onnten. Dies wird gemacht, indem die statisch vorhandene In-
formation, also der Quelltext, dazu benutzt wird, einen call-Graphen zu erstellen. Von
der Anweisung, die betrachtet wird, werden alle Anweisungen zurückverfolgt, die zur
Berechnung der untersuchten Anweisung oder Variablen beigetragenhaben k̈onnten.

Statisches Slicing istsicher in dem Sinne, dass es alle möglichen Eingabewerte und
Auswirkungen im Programm betrachtet [LR03]. Bei Programmen, die sicherheitskri-
tisch sind, ist dieser konservative Ansatz wichtig. Dennoch wird möglicherweise eine
große Menge von abhängigen Entiẗaten bestimmt, die nur noch wenig Nutzen für einen
Entwickler hat. Die Berechnung von statischen Slices ist sehr speicheraufwendig und
für angemessen lange Programmdurchläufe nicht mehr in akzeptabler Zeit durchführ-
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bar.

DasdynamischeSlicing extrahiert dagegen genau die Anweisungen des Programms,
die für eine gegebene Menge von Eingabewerten relevantsind. Dies wird gemacht,
indem das Programm einmal ausgeführt wird. Dann k̈onnen die Abḧangigkeiten zwi-
schen den Entitäten des Programms mit Hilfe der Ablaufverfolgung identifiziert wer-
den.

Diese Methode ist in akzeptabler Zeit berechenbar, aber auf Kosten der Sicherheit.
Es werden nicht mehr alle m̈oglichen Auswirkungen betrachtet, die auftreten können,
sondern nur noch die, die für die gegebenen Eingabewerte aufgetreten sind.

Ein dynamischer Slice ist also vollkommen abhängig von den Eingabewerten, und
damit auch nur so gut wie die gewählten Eingabewerte. Zhang und Gupta haben eine
effiziente Methode f̈ur dynamisches Slicing entwickelt [ZG04]. Mit dieser Methode ist
das dynamische Slicing auch praktisch einsetzbar.

Mit statischem oder dynamischen Slicing kann man also entwedersichereResultate
bekommen, oderschnelleResultate, nicht beides. Zwischen diesen beiden Extremen
muss man in jedem Fall einen Kompromiss eingehen.

3.3.3 Chianti

Eine Analyse basierend auf Slicing und Tests ist in einem Prototyp mit dem Namen
Chianti umgesetzt [RT01, RST+04]. Zur Analyse der Abḧangigkeiten m̈ussen dabei
Änderungen am Quelltext in eine Menge von atomarenÄnderungen transformiert wer-
den. Diese atomaren̈Anderungen sind beispielsweise dasÄndern eines Methoden-
rumpfes, das L̈oschen einer Klasse oder das Hinzufügen eines Feldes. Eine zwingende
Voraussetzung ist das Vorhandensein von Tests.

Chianti generiert f̈ur jeden vorhandenen Testfall dynamisch einen Kontrollflußgra-
phen [RST+04]. Man betrachtet zwei Versionen des Programms. Eine Version vor der
Änderung, und eine Version nach derÄnderung. F̈ur Tests, die Teile der Programme
ausf̈uhren, wird dann eine Menge von Tests bestimmt, deren Verhalten sich geändert
haben kann. F̈ur jeden dieser betroffenen Tests wird dann eine Menge vonÄnderungen
bestimmt, die dazu geführt haben, dass sich das Verhalten des Tests geändert hat.

Es werden also nicht die Entitäten gesucht, die von derÄnderung einer Entiẗat beein-
flusst worden sein k̈onnten, sondern diëAnderungen die einen Test beeinflusst haben
könnten.

Die Umsetzung von Chianti ist für die Programmiersprache Java vollständig, liefert al-
so bei Fehlschlagen eines Tests alle verantwortlichenÄnderungen zur̈uck [RST+04].
Klar ist auch, dass dieser Ansatz nur so gut sein kann, wie die Tests, dieihm zugrunde
liegen. Wenn einëAnderung keinen Test beeinflusst, weil kein Test diesen Teil des
Quelltextes abdeckt, dann könnte man in tr̈ugerische Sicherheit verfallen, dass die ge-
rade gemachtëAnderung keinen Einfluss auf das Programm hat, auch wenn sie es in
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Wirklichkeit hat. Das ist ein generelles Problem beim Verwenden von Tests, und nicht
spezifisch f̈ur diesen Ansatz.

Dieser Ansatz ist vor allem deshalb interessant, weil er durchaus praktisch einsetzbar
ist. Die Berechnungszeiten von Chianti sind gut genug, um es in die Entwicklung mit
einzubeziehen, und die Ergebnisse können zur Vermeidung von Fehlern beitragen.

Andererseits ist dieser Ansatz nicht sicher in dem Sinne, dass nicht alle möglichen
Verhaltensweisen des Programms untersucht werden, sondern nur die, die von Tests
abgedeckt sind. Eine gute Abdeckung mit Tests würde aber zu einer hilfreichen, und
gleichzeitig praktisch gut einsetzbaren Methode führen.

3.3.4 Empirische Ergebnisse

In der Studie von Hassan und Holt schneidet die Analyse des Quelltextes am schlechte-
sten ab, was zum Teil auch auf die Einfachheit der Identifizierung der Abhängigkeiten
zurückzuf̈uhren sein k̈onnte [HH04]. Eine Abḧangigkeit wird hier nur erstellt, wenn
eine Methode eine andere Methode aufruft, eine Variable deklariert, oder eine Variable
benutzt. Aufgrund der schlechten Resultate verfolgen die Autoren diesen Ansatz nicht
weiter.

Die Analyse der, in diesem Paper CUD genannten, Heuristik liefert nur 42% der n̈oti-
gen Änderungen zur̈uck, und das ohne die Ergebnisse zu filtern. Andere Methoden
erzielen hier 83% oder 87%. Auch die Präzision der zur̈uckgelieferten Abḧangigkei-
ten ist schlecht. Liefern andere Ansätze ohne Filterung der Ergebnisse immerhin noch
6% bis 12% korrekte Abḧangigkeiten zur̈uck, so stimmen von den vorgeschlagenen
Änderungen der CUD Heuristik nur 2%.

Eine detaillierte Beschreibung eines Algorithmus für dynamisches Slicing beschrei-
ben Zhang und Gupta [ZG04]. Diese Version ist im Vergleich zuälteren Slicing-
Algorithmen wesentlich leistungsfähiger, wird OPT genannt, und mit den Algorithmen
FP, NP und LP verglichen.

Der Algorithmus FP konstruiert aus der Ablaufverfolgung des Programms den ge-
samten Call-Graphen, bevor ein Slice berechnet werden kann. Diese Methode braucht
enorm viel Speicherplatz um den Graphen abzulegen, und wenig Zeit zur Berechnung.
Der Algorithmus NP berechnet nichts, bevor ein Slice berechnet wird. DieseMethode
braucht wenig Speicher, aber enorm viel Zeit für die Berechnung. Der Algorithmus
LP ist ein Kompromiß aus beiden Ansätzen, indem vor der Berechnung eines Slices
eine Zusammenfassung des Call-Graphen erzeugt wird, um bei der eigentlichen Be-
rechnung die relevanten Stellen im Graph schnell zu finden. Diese Methode braucht
nicht viel Speicher, ist aber trotzdem schnell.

Der Algorithmus LP kommt wie OPT für realistische Programmdurchläufe mit dem
Hauptspeicher aus, braucht aber für die Berechnung der Abhängigkeiten zwischen
4.69 und25.21 Minuten in den durchgeführten Experimenten. OPT hingegen benötigt



42 KAPITEL 3. CHANGE IMPACT ANALYSIS

für den selben Slice nur1.74 bis 36.35 Sekunden. Die optimierte Berechnungszeit
betr̈agt also nur etwa 0,5% bis 2,5% der Zeit, die LP benötigt. Der FP-Algorithmus
verbraucht zu viel Speicher für realistische Programmanalysen, braucht aber trotzdem
noch etwa doppelt so lange wie OPT.

Die Leistungsf̈ahigkeit von Chianti wird empirisch an einer Software namens Dai-
kon untersucht [RST+04]. Ein Schwachpunkt wird hier deutlich sichtbar, nämlich die
Abdeckung des Quelltextes durch Tests. Diese ist bei Daikon nur ca. 21%, und damit
relativ niedrig. Bessere Abdeckung durch Tests würde auch die Leistungsfähigkeit von
Chianti steigern.

Chianti betrachtet nicht diëAnderung einer einzigen Entität, sondern eine zusam-
menḧangendeÄnderung aller Entiẗaten bis zur Wiederherstellung der Konsistenz des
Programms. Dabei ist die Menge von beeinflussten Tests im Durchschnitt 52% aller
Tests. F̈ur jeden beeinflussten Test ist die Anzahl der dafür verantwortlichenÄnde-
rungen sehr gering. Nur ca. 4% der atomarenÄnderungen dieser Modifikation des
Programms werden zur̈Uberpr̈ufung vorgeschlagen. Damit zeigt Chianti sehr genau
die verantwortlichen̈Anderungen f̈ur beeinflusste Tests auf.

3.3.5 Vor- und Nachteile

Was sind die Vor- und Nachteile der Untersuchung der strukturellen Abhängigkeiten
innerhalb eines Programms? Jedes Programm besteht aus Quelltext, also lassen sich
auch f̈ur jedes Programm diese strukturellen Abhängigkeiten untersuchen.

Strukturelle Abḧangigkeiten k̈onnen auch dann identifiziert werden, wenn sie vorher
noch nie aufgetreten sind, was ein klarer Vorteil zu den historischen Abhängigkeiten
ist, siehe Abschnitt 3.4. Die Kosten der Bereitstellung der Daten für die strukturelle
Analyse sind gleich null, da der Quelltext in jedem Fall vorhanden und untersuchbar
ist.

Diese Methode hat aber auch große Nachteile. Je größer das Programm ist, desto auf-
wendiger ist die Analyse und stößt bei allen statischen Ansätzen schnell an die Grenzen
der Berechenbarkeit. Das dynamische Slicing bietet eine berechenbare Alternative zur
Untersuchung der Abḧangigkeiten eines Programms, aber auf Kosten der Sicherheit
der Ergebnisse. Die praktische Einsetzbarkeit des dynamischen Slicingshaben Zhang
und Gupta gezeigt [ZG04].

Die Analyse der statischen Abhängigkeiten der einzelnen Entitäten des Programms
kann auch nur statische Abhängigkeiten entdecken. Vielen̈Anderungen geht aber ei-
ne funktionaleÜberlegung voraus, diëAnderungen in aus statischer Sicht völlig un-
abḧangigen Teilen des Programms bewirken können. Solche Abḧangigkeiten zu ent-
decken ist mit der Programmanalyse nur schwer möglich. Theoretisch ist die Ent-
deckung einer Abḧangigkeit zwischen einer Datenbanktabelle und der zugreifenden
Methode zwar m̈oglich, praktisch aber sehr aufwendig.
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Ein Nachteil von Chianti ist, dass diëAnderungen zuerst implementiert werden müssen,
bevor sie untersucht werden können. Eine Analyse der Auswirkungen vonÄnderun-
gen bevor man diëAnderungen macht, also zum Beispiel um Vorteile und Nachteile
verschiedener̈Anderungsvarianten zu prüfen, ist damit ausgeschlossen.

3.3.6 Zusammenfassung

Generell muss man bei diesem Ansatz immer einen Kompromiss zwischen der Anzahl
und der Genauigkeit der Ergebnisse, sowie der Sicherheit und der Schnelligkeit der
Ergebnisse eingehen. Je nachdem in welchem Kontext man die Analyse anwendet,
muss man also abẅagen, welche Ziele die Analyse des Einflusses vonÄnderungen
haben soll.

In einer Situation, in der die Sicherheit am wichtigsten ist, muss man Abstriche in
der Schnelligkeit und der Genauigkeit hinnehmen und statisches slicing einsetzen. In
Situationen, in denen man möglichst schnelle, genaue Ergebnisse haben will, muss
man hinnehmen, dass man nur wenige Ergebnisse bekommt.

3.4 Analyse der Versionshistorie

Ein vielversprechender Ansatz ist die Analyse der Versionshistorie eines Software-
projektes. Hierbei basieren die Abhängigkeiten im Programm nicht auf dem Quelltext,
sondern auf Daten aus der Versionshistorie. Entitäten sind dann abhängig voneinander,
wenn sich in der Vergangenheit schon zusammen geändert wurden.

Die Frage ist in diesem Fall weniger die Frageob, sondernwie starkdie Entiẗaten
voneinander abḧangig sind.

Bei Amazon1 gibt es eine Einblendung auf der Internetseite, die eine Empfehlung

Kunden, die dieses Buch gekauft haben, haben auch diese Bücher ge-
kauft...

ausgibt. Die Liste der Empfehlungen enthält dann B̈ucher, die typischerweise mit dem
ausgeẅahlten Buch gekauft wurden. Den gleichen Ansatz verfolgt die Analyseder
Versionshistorie, nach dem Motto

Programmierer, die diese Funktion geändert haben, haben auch folgende
Funktionen gëandert...

1www.amazon.de



44 KAPITEL 3. CHANGE IMPACT ANALYSIS

3.4.1 Datenquellen

Zur Analyse der Versionshistorie muss diese natürlich erst einmal existieren. Nahezu
jedes gr̈oßere Softwareprojekt hat ein Versionshistorie, und in allen hier bearbeite-
ten Untersuchungen war dies ein CVS System. Das große Problem bei derAnalyse
von Versionshistorien ist, dass die Verbindung zwischen den einzelnen Einträgen beim
Speichern verloren geht.

Eine logischeÄnderung teilt sich also in viele einzelne individuelleÄnderungen an
Dateien auf, zwischen denen die logische Verbindung verloren geht. Diese logische
Verbindung muss erst wieder hergestellt werden, was aber das Thema einer anderen
Ausarbeitung ist. F̈ur diese Ausarbeitung kann also vorausgesetzt werden, dass die
logischen Verbindungen zum größten Teil wiederhergestellt sind.

3.4.2 Analyse der Daten

Zur Untersuchung der Abhängigkeiten werdenSupportundConfidencedefiniert [ZDZ03,
ZWDZ04]. DerSupporteiner Abḧangigkeit zwischen zwei Entitäten beschreibt, wie
oft diese beiden Entitäten schonmal zusammen geändert wurden. Insbesondere gibt
der support einer Entität mit sich selbst die absolute Anzahl derÄnderungen an dieser
Entität an.

Die Confidencebeschreibt die Stärke der Abḧangigkeit, also die Wahrscheinlichkeit
einerÄnderung an einer Entität, wenn eine andere Entität gëandert wird. Mit diesen
beiden Werten kann man beschreiben, wie sicher eineÄnderung an einer Entität ei-
ne Änderung an einer anderen Entität hervorruft. Somit k̈onnen die Ergebnisse der
Analyse nach Aussagekraft sortiert werden.

3.4.3 ROSE

ROSE ist ein Werkzeug zur Analyse der Versionshistorie, das Abhängigkeiten zwi-
schen Entiẗaten, wie Funktionen oder Variablen erkennt, also eine detaillierte Analyse
der Abḧangigkeiten durchf̈uhrt [ZDZ03, ZWDZ04].

Ausserdem benutzt es Techniken desData Mining für die Bestimmung der Entitäten
aus den Abḧangigkeiten in der Versionshistorie. Auf diese Techniken wird hier nicht
näher eingegangen.

Wenn man als Entwickler an einer Entität wie beispielsweise einem Array eineÄnde-
rung macht, gibt ROSE eine Liste von abhängigen Entiẗaten aus, die bei der̈Anderung
dieses Arrays in der Vergangenheit ebenfalls geändert wurden. Die Vorschläge, die
ROSE ausgibt, sind nachConfidenceabsteigend sortiert, so dass als oberster Vorschlag
die sicherste Abḧangigkeit steht. Die Liste enthält nur Eintr̈age, bei denen support und
confidence entsprechend hoch sind.
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Ein beeindruckendes Ergebnis ist die Geschwindigkeit, mit der ROSE die Ergebnisse
produziert. Bei der umfangreichen Versionshistorie von GCC kommt ROSEauf einem
aktuellen PC durchschnittlich in einer halben Sekunde zum Ergebnis. ROSEist damit
definitiv praktisch einsetzbar, was auch dadurch verstärkt wird, dass es als Eclipse-
Plugin verf̈ugbar ist.

Mit einer empirischen Untersuchung der Versionshistorien von acht verschiedenen,
großen Softwareprojekten wie Eclipse, GCC oder KOFFICE, wurde die Leistungsf̈ahig-
keit von ROSE getestet. Die Wahrscheinlichkeit, dass ROSE bei den erstendrei Vor-
schl̈agen eine korrekte Abhängigkeit erkennt, liegt bei durchschnittlich 64%, bei GCC
sogar bei 89%.

Bei der Untersuchung ob ROSE vergessene Abhängigkeiten erkennen kann, sind die
Ergebnisse nicht so gut. Im Schnitt erkennt ROSE eine ausgelassenenEntität nur in
4% der F̈alle. Wenn es eine solche ausgelassene Entität erkennt, ist dieser Vorschlag
aber zu 50% korrekt. Auch hier schneidet GCC mit 20% und 81% wiederüberdurch-
schnittlich gut ab.

Bei der Untersuchung der Fehlalarme, also der Fälle, in denen ROSE eine vergessene
Entität fälschlicherweise anmahnt, ist das Ergebnis mit 2% sehr niedrig und damit sehr
gut. Hier kann ROSE also sehr hiflreich sein, und eine Warnungüber eine vergessene
Entität sollte ernst genommen werden.

Insgesamt lassen die Ergebnisse von ROSE bei den verschiedenen Projekten auch ver-
muten, dass die Analyse der Versionshistorie bessere Ergebnisse liefert,je ausgereifter
und stabiler ein Projekt ist. Hierbei stechen vor allem die Ergebnisse mit GCCher-
aus, die mit dem guten Abschneiden von GCC in anderen Untersuchungenähnlich
sind [HH04, ZDZ03]. Zimmermann u.a. kommen ja auch zu dem Ergebnis, dassdie
Entwicklungsgeschichte das Design von GCC rechtfertigt [ZDZ03].

3.4.4 Vor- und Nachteile

Um Ergebnisse zu erzielen braucht die Analyse der Versionshistorie allein nicht ein-
mal auf den Quelltext des Programms zuzugreifen. Diese Analysemethode kann sogar
Abhängigkeiten zwischen Entitäten entdecken, die nicht mal Teil des Programms sind,
so wie zum Beispiel zwischen einer Klasse und ihrer Dokumentationsdatei, oder ei-
nem Datenbankschema und der zugreifenden Methode. Diese Abhängigkeiten sind mit
einer Programmanalyse nicht zu identifizieren.

Die Analyse der Versionshistorie kann auch dazu verwendet werden,um die Archi-
tektur des untersuchten Programms zu prüfen [ZDZ03]. Unstimmigkeiten zwischen
historischen Abḧangigkeiten und geplanten Abhängigkeiten k̈onnen auf Schwachstel-
len im Design des Systems hinweisen, und damit Stellen identifizieren an denen eine
Restrukturierung der Entitäten m̈oglich wäre.

Die empirischen Ergebnisse der Analyse der Versionshistorie sind vielversprechend.
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Bei Hassan und Holt liefert diese Methode das beste Ergebnis bei der Identifizierung
der Abḧangigkeiten, und das zweitbeste Ergebnis bei der Präzision der Vorschläge
[HH04]. Ebenfalls zu sehr guten Ergebnissen kommen [ZDZ03] und [ZWDZ04]. Das
entwickelte Werkzeug ROSE gibt durchschnittlich in 64% der untersuchten Fälle mit
den ersten drei Vorschlägen eine korrekten Vorschlag an. Noch deutlicher ist das Er-
gebnis, dass ROSE nur in 2% der Fälle, in denen es eine vergessene Entität anmahnt,
unrecht hat. Weitere Vorteile liegen in der schnellen Berechenbarkeit der Abhängig-
keiten, im Gegensatz zur Analyse des Quelltextes.

Ein Nachteil ist das n̈otige Vorhandensein einer Versionshistorie, was allerdings bei
fast jedem gr̈oßeren Softwareprojekt der Fall ist. Ausserdem macht die Anwendung
erst Sinn, wenn das Softwareprojekt schon eine Historie hinter sich hat,auf dessen
Basis Abḧangigkeiten gefunden werden können. Ein gerade neu angefangenes Projekt
liefert keine sinnvollen Daten bei der Analyse der Versionshistorie.

Je mehr es aus der Historie zu lernen gibt, desto besser sind die Ergebnisse der Ana-
lyse, was man auch erwarten würde. Umgekehrt erkennt dieser Ansatz natürlich keine
Abhängigkeiten, die noch nie aufgetreten sind.

Ein weiterer Nachteil ist, dass die logische Verbindung zwischen den verschiedenen
Einträgen in der Versionshistorie verloren geht. Sie kann zwar wiederhergestellt wer-
den, diese Wiederherstellung kann aber durchaus fehlerhafte Resultatehervorbringen.
Für exakte Daten ẅare ein Versionssystem nötig, das auch die logischen Verbindungen
speichert.

Ausserdem ist die Wiederherstellung der logischen Verbindungen der Versionshistorie
und die Vorbereitung der Daten für die Analyse mit Kosten verbunden, steht also nicht
automatisch bereit, wie der Quelltext des Programms.

3.4.5 Zusammenfassung

Insgesamt stellt sich die Analyse der Versionshistorie als sehr gutes Mittel heraus,
um die Auswirkungen von̈Anderungen schnell zu bestimmen. Vor allem die empiri-
schen Ergebnisse und der praktische Nutzen des Werkzeuges ROSE sind gut. Die klare
Sẗarke liegt in der Unabḧangigkeit von der Programmiersprache, des Quelltextes und
der Möglichkeit auch Abḧangigkeiten zu entdecken, die mit einer Programmanalyse
nicht identifizierbar sind.

Aber auch bei der Analyse der Versionshistorie muss man einen Kompromiss zwi-
schen der Anzahl und der Genauigkeit der Ergebnisse eingehen. Der Kontext ist also
auch hier entscheidend für den Einsatz. Die empirischen Ergebnisse von ROSE unter-
streichen den Wert, den die Analyse der Versionshistorie haben kann.
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3.5 Analyse von Use Case Maps

Ein weiterer Ansatz ist die Analyse von Dokumenten, die das Design eines Programms
beschreiben. Eine M̈oglichkeit ist die Analyse des Einflusses vonÄnderungen auf der
Basis vonUse Case Maps[JH05]. Dabei wird nicht diëAnderung an einer Entität des
Programms untersucht, sondern dieÄnderung an einer Anforderung der Spezifikation
des Programms.

Use Case Maps beschreiben die funktionalen Bestandteile eines Programms aus der
Anwendersicht. Es gibt Akteure wie Benutzer oder Datebanken, die mit dem System
interagieren, und es gibtUse Cases, die eine bestimmte Funktionalität des Systems
beschreiben. Eine Use Case Map beschreibt die Zustände, und diëUberg̈ange zwi-
schen den Zuständen eines Systems mit einer Struktur, die es erlaubt sie automatisch
zu untersuchen. In diesem Ansatz wird zur Untersuchung der Anforderungen eine Art
Slicing verwendet.

Auch dieser Ansatz hat Vorteile und Nachteile. Die Voraussetzung der Analyse von
Use Case Maps ist natürlich ihr Vorhandensein. Zur automatischen Anwendung der
Analysealgorithmen ist auch die genaue Einhaltung der Syntax dieser Use Case Maps
wichtig.

Von Nachteil ist auch, dass die Spezifikation in Form der Use Case Maps mit dem
Programm konsistent sein, und während der Entwicklung konsistent gehalten werden
muss. Nur so erḧalt man auch in sp̈ateren Phasen noch sinnvolle Ergebnisse aus der
Analyse. Diese Konsistenz ist in der Praxis wahrscheinlich gar nicht zu finden.

Die Ergebnisse der Analyse sind auch nicht genau auf bestimmte Teile des Quelltextes
bezogen, wie in anderen Ansätzen. Die Use Case Maps geben die funktionale Sicht
des Programms wieder, und sind deshalb ungenauer als bespielsweise einstatisches
Slicing. Es ist auch fraglich ob diese ungenauen Informationen während der Entwick-
lung des Programms noch nützlich sind.

Ein Vorteil ist, dass wie bei der Analyse der Versionshistorie auch Abhängigkeiten
zwischen Entiẗaten gefunden werden können, die f̈ur die Programmanalyse nicht auf-
findbar sind. Da den Use Case Maps eine funktionale Sicht auf das System zugrunde
liegt, sind funktional bedingte Abhängigkeiten mit diesem Ansatz leicht zu finden.

Ein Alleinstellungsmerkmal gegenüber allen anderen Ansätzen ist die Einsetzbarkeit
schon bevor auch nur eine einzige Zeile Quelltext geschrieben wurde, also in sehr
frühen Stadien eines Projektes. Gerade zur Evaluierung von antizipiertenÄnderun-
gen ẅahrend der Evolution des Programms können so verschienene Designvarianten
verglichen werden. Dieser Ansatz dürfte seine Sẗarken also vor allem in der Planungs-
phase eines Softwareprojektes haben.

Empirische Ergebnisse gibt es zu diesem Ansatz leider nicht, insgesamt ist dieser An-
satz auch bei Weitem noch nicht so detailliert erforscht wie die Ansätze zur Program-
manalyse oder das Untersuchen der Versionshistorie. Um klarere Ergebnisse ableiten
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zu können, m̈ussten noch weitere Untersuchungen in diesem Gebiet gemacht werden.

3.6 Hybride Analyse

Bei der hybriden Analyse werden verschiedene Ansätze miteinander kombiniert.

Hassan und Holt bestimmen als die beiden besten Heuristiken die HIS-Heuristik, die
auf historischen Abḧangigkeiten basiert, und die FIL-Heuristik, die auf den Abhängig-
keiten des Layouts im Quelltext basiert [HH04].

Bei der FIL-Heuristik werden Entitäten als abḧangig voneinander betrachtet, wenn
sie in der gleichen Datei sind. Dieser Ansatz alleine ist für seine Einfachheit erstaun-
lich effektiv. Zu beachten ist allerdings, dass alle untersuchten Systeme dieser Studie
in C programmiert sind, und die Ergebnisse der FIL-Heuristik in objektorientierten
Programmiersprachen eher nutzlos sein dürften. Es ẅurde n̈amlich immer die aktuell
bearbeitete Klasse zurÜberpr̈ufung vorgeschlagen.

Allerdings muss auch klar sein, dass diese Feststellung ihre Tücken hat. Ẅurde man
diese Heuristik auf ein Programm anwenden, das nur aus einer einzigen Datei besteht,
so würde FIL immer alle Entiẗaten erkennen, die auch wirklich von derÄnderung
betroffen sind, n̈amlich die einzige Datei. Diese Information wäre aber wertlos, denn
man m̈usste die gesamte Datei, also das gesamte Programm, untersuchen.

Auf groberer Ebene, wenn also nicht Entitäten, sondern zum Beispiel nur Dateien als
Ergebnis zur̈uckgegeben ẅurden, ẅare FIL sogar eine Heuristik, die vieleundgenaue
Ergebnisse liefert. Es ẅurden nicht nur immer alle betroffenen Dateien, also die einzi-
ge Datei, korrekt erkannt, die Präzision des Ergebnisses läge auch noch bei 100%, da
die Datei immer die richtige ist. Der Wert dieses Ergebnisses für den Programmierer
wäre aber gleich null.

Die Autoren kombinieren HIS und FIL mit unterschiedlichen Parametern der Gewich-
tung, und kommen zu dem Ergebnis, dass auch die Kombination dieser Techniken
entweder viele Ergebnisse oder genaue Ergebnisse liefern kann, undnicht beides.
Dies liegt daran, dass man nur in eine Richtung optimieren kann. Man kann entwe-
der m̈oglichst viele wirklich betroffene Entitäten finden, und findet dabei auch viele
Entitäten die nicht betroffen sind, oder man beschränkt sich auf die wirklich sicher
betroffenen Entiẗaten, und̈ubergeht dabei andere, ebenfalls betroffene Entitäten.

Auch ein hybrider Ansatz kann also den Kompromiss zwischen Qualität und Quantiẗat
der Ergebnisse nicht auslöschen. Die praktische Einsetzbarkeit von hybriden Techni-
ken ist nicht speziell eingeschränkt, sondern ḧangt von der praktischen Einsetzbarkeit
der kombinierten Techniken ab.

Die Kombination verschiedener Techniken, wie zum Beispiel der Analyse derPro-
grammstruktur und der Versionshistorie, kann aber durchaus nützlich sein. In fr̈uhen
Stadien der Entwicklung eines Programms kann die Versionshistorie noch keine sinn-
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vollen Ergebnisse liefern. Zu diesem Zeitpunkt würde die Programmanalyse die besten
Ergebnisse erzielen, und würde damit den gr̈oßten Nutzen bei der Wartung des Pro-
gramms generieren.

Eine Sẗarke der Analyse der Versionshistorie ist die Aufdeckung von Abhängigkei-
ten, die die Programmanalyse nicht erkennen kann. Die Analyse der Versionshistorie
könnte also zus̈atzliche Abḧangigkeiten zum Ergebnis der Programmanalyse beitra-
gen. Dies ẅare genau dann m̈oglich, wenn beide Analysetechniken getrennt ihre Er-
gebnisse sammeln, und diese dann kombinieren.

In sp̈ateren Stadien liefert die Versionshistorie möglicherweise generell bessere Ergeb-
nisse als die Programmanalyse. Aber auch dann wären immer noch Abḧangigkeiten
von der Programmanalyse auffindbar, die die Versionshistorie nicht entdecken kann.
Nämlich dann, wenn diese Abhängigkeiten in der Entwicklungsgeschichte des Projek-
tes noch nicht aufgetreten sind, sich aber aus der Struktur des Programms ergeben.

Es ẅare also durchaus lohnend verschiedene Techniken miteinander zu kombinieren.
Vor allem eine Kombination der beiden Werkzeuge Chianti und ROSE könnte interes-
sante Ergebnisse liefern, da beide Techniken Schwächen haben, die die andere Technik
ausgleichen kann. Klar ist aber auch, dass eine Kombination zwar dazu führen kann,
dass Schẅachen einer Analyse durch die Andere aufgehoben werden, wahrscheinlich
aber nicht dazu f̈uhren kann, dass man viele Ergebnisseundgenaue Ergebnisse erzielt.
Dieser Kompromiss gilt generell auch für hybride Ans̈atze.

3.7 Fazit

Die Analyse des Einflusses von̈Anderungen in einem Programm kann dazu beitragen,
die Kosten der Wartung des Programms zu verringern. Es gibt generell zwei Kompro-
misse, die man bei der Analyse eingehen muss.

Zum Einen kann man entweder eine sichere, aber aufwendige Analyse machen, oder
eine Schnelle, aber Unsichere. Zum Anderen kann man entweder viele mögliche Abḧangig-
keiten als Ergebnis der Analyse bekommen, oder genaue Abhängigkeiten. Kein Ansatz
kann zeigen, dass er sicherundschnell ist, oder dass er alle Abhängigkeiten identifi-
ziert die es gibt,unddie gefundenen Abḧangigkeiten genau die Richtigen sind.

Die Programmanalyse hat ihre Stärken in der Quantität der Ergebnisse, und der Möglich-
keit, zumindest theoretisch eine sichere Analyse machen zu können, in dem Sinne, dass
keine statisch abḧangige Entiẗat übersehen wurde. Diese Stärken sind n̈utzlich in Sy-
stemen, die sicherheitskritisch sind, wie zum Beispiel in medizinischen Systeme,bei
denen eine Fehlfunktion m̈oglicherweise ẗodliche Folgen haben könnte.

Die Schẅachen der Programmanalyse liegen in der aufwendigen Berechnung, und der
auf statische Verbindungen eingeschränkten Sicht auf das Programm. Abhängigkeiten
die nicht aus der Statik des Programms hervorgehen, kann keine Programmanalyse
identifizieren. Dies ist auch bei der Anwendung in sicherheitskritischen Systemen zu
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beachten.

Die Analyse der Versionshistorie hat ihre Stärken in der Qualiẗat der Ergebnisse, der
praktischen Einsetzbarkeit in gewachsenen Softwareprojekten, und der Schnelligkeit
der Analyse. Eine weitere große Stärke ist die M̈oglichkeit mit dieser Technik Abḧangig-
keiten zwischen Entitäten zu finden, die nicht mal Teil des Programms sind, wie bei-
spielsweise einer Klasse und ihrer Dokumentationsdatei.

Die Schẅachen der Analyse der Versionshistorie liegen in der Abhängigkeit von schon
gemachten̈Anderungen am Programm. Es können eben nur Abḧangigkeiten betrach-
tet werden, die schonmal aufgetreten sind, nicht weil bestimmte Anweisungen die
Abhängigkeit erzwingen. Kommt die Programmanalyse noch weitgehend ohne Vor-
aussetzungen aus, ist für die Analyse der Versionhistorie die Existenz der Historie
zwingende Voraussetzung. Dazu kommt, dass diese Technik bei jungen Projekten kei-
ne sinnvollen Ergebnisse liefert, da die Historie erst eine gewisse Menge von Ände-
rungen gespeichert haben muss, bevor die Analyse der Versionshistorie Sinn macht.

Ein besonderer Fall ist die Analyse der Use Case Maps. Sie ist vor allem sinnvoll im
Planungsstadium eines Projektes, und kann dort zur Verbesserung des Designs beitra-
gen. Da eine Konsistenz zwischen Spezifikationsdokumenten und dem Programm in
der Praxis wahrscheinlich nicht zu finden ist, macht die Anwendung in späteren Sta-
dien wahrscheinlich keinen Sinn. Dieser Ansatz ist aber noch weitgehend unerforscht
und empirisch nicht untersucht.

Eine generelle Schẅache aller betrachteten Untersuchungen liegt darin, dass keine Er-
fahrungen mit einem tatsächlichen praktischen Einsatz existieren. Jede Studie hat ihren
Ansatz mit Hilfe von historischen Informationen verifiziert, und nicht im praktischen
Einsatz. Deswegen gibt es auch keine Erkenntnisse darüber, ob die Vorschläge der
verschiedenen Analysemethoden in der Praxisüberhaupt n̈utzlich sind, oder nicht. Die
wichtigste Frage in diesem Zusammenhang ist, ob die erkannten Entitäten sowieso
offensichtlich zuändern waren, oder ob durch das eingesetzte Werkzeug wirklich un-
erkannte Abḧangigkeiten aufgedeckt wurden.

Alles in allem bleibt die Propagierung von̈Anderungen ein Problem. Jeder Ansatz
muss einen Kompromiss zwischen Schnelligkeit und Sicherheit der Berechnung, und
zwischen Quantiẗat und Qualiẗat der Ergebnisse machen.
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[Gie02] Ingolf Giese. Softwarezuverlässigkeit gestern, heute und morgen, 2002.
http://www-aix.gsi.de/ giese/swr/ariane5.html .

[HH04] A. Hassan and R. Holt. Predicting change propagation in software sy-
stems, 2004.



LITERATURVERZEICHNIS 51

[JH05] J. Hewitt J. Hassine, J. Rilling. Change impact analysis for requirement
evolution using use case maps, 2005.

[LR03] James Law and Gregg Rothermel. Whole program path-based dynamic
impact analysis. InICSE ’03: Proceedings of the 25th International Con-
ference on Software Engineering, pages 308–318, Washington, DC, USA,
2003. IEEE Computer Society.

[RST+04] Xiaoxia Ren, Fenil Shah, Frank Tip, Barbara Ryder, and Ophelia Chesley.
Chianti: A tool for change impact analysis of Java programs. InObject-
Oriented Programming Systems, Languages, and Applications (OOPSLA
2004), pages 432–448, Vancouver, BC, Canada, October 26–28, 2004.

[RT01] Barbara G. Ryder and Frank Tip. Change impact analysis for object-
oriented programs. pages 46–53, 2001.

[ZDZ03] Thomas Zimmermann, Stephan Diehl, and Andreas Zeller. How history
justifies system architecture (or not). InProc. International Workshop on
Principles of Software Evolution (IWPSE 2003), Helsinki, Finland, Sep-
tember 2003. IEEE, IEEE Press.

[ZG04] X. Zhang and R. Gupta. Cost effective dynamic program slicing, 2004.

[Zve83] N. Zvegintzov. Nanotrends, August 1983.

[ZWDZ04] T. Zimmermann, P. Weigerber, S. Diehl, and A. Zeller. Mining version
histories to guide software changes, 2004.



52 KAPITEL 3. CHANGE IMPACT ANALYSIS



Kapitel 4

Regressionstest

Mark Lehmacher

Inhaltsverzeichnis
4.1 Einleitung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

4.2 Grundlagen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

4.2.1 Regressionstests . . . . . . . . . . . . . . . . . . . . . . 54

4.2.2 Regressionstest-Auswahltechniken . . . . . . . . . . . . . 56

4.2.2.1 Minimierungstechniken . . . . . . . . . . . . . 57

4.2.2.2 Datenflusstechniken . . . . . . . . . . . . . . . 57

4.2.2.3 Sichere Techniken . . . . . . . . . . . . . . . . 58

4.2.2.4 Retest-All Ansatz . . . . . . . . . . . . . . . . 58

4.2.2.5 Ad-hoc/Zuf̈allige Auswahl . . . . . . . . . . . 58

4.2.3 Kosten- und Nutzenmodell . . . . . . . . . . . . . . . . . 58

4.2.4 DejaVu - Beispiel einer sicheren Auswahltechnik . . . .. 59

4.2.5 Vergleich der Auswahltechniken . . . . . . . . . . . . . . 62

4.3 Einflussfaktoren . . . . . . . . . . . . . . . . . . . . . . . . . . 64

4.3.1 Intervalll̈ange zwischen Tests . . . . . . . . . . . . . . . 64

4.3.2 Priorisierung von Testfällen . . . . . . . . . . . . . . . . 65

4.4 Regressionstests in der Praxis . . . . . . . . . . . . . . . . . . . 66

4.4.1 JUnit . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

4.4.2 TestNG . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

4.4.3 Generierung von Testfällen . . . . . . . . . . . . . . . . . 68

4.4.3.1 Statische Analyse . . . . . . . . . . . . . . . . 68

4.4.3.2 Dynamische Analyse . . . . . . . . . . . . . . 68

4.5 Zusammenfassung . . . . . . . . . . . . . . . . . . . . . . . . . 69

Literaturverzeichnis . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

53



54 KAPITEL 4. REGRESSIONSTEST

4.1 Einleitung

Regressionstests dienen der Validierung modifizierter Software. Durch sie soll festge-
stellt werden, ob bereits getesteter Code als Resultat von Modifikationen neueFeh-
ler entḧalt. Außerdem sollen Regressionstest Sicherheit dafür liefern, dass die durch-
geführtenÄnderungen korrekt sind. Da mit der Spezifizierung und Durchführung von
Regressionstests erhebliche Kosten verbunden sind, wurden unter anderem gewisse
Auswahltechniken vorgeschlagen, um zumindest die Durchführungskosten der not-
wendigen Tests zu reduzieren. Diese Auswahltechniken wählen, basierend auf spezi-
ellen Kriterien, eine Teilmenge aller vorhandenen Testfälle zur Ausf̈uhrung aus. Ge-
genstand der Betrachtung im Folgenden sind sowohl die verschiedenenallgemeinen
Auswahltechniken, als auch eine spezielle Implementierung einer dieser Techniken.
Außerdem werden zwei Faktoren, die Einfluss auf die Effektivität und Kosten der Aus-
wahltechniken nehmen, exemplarisch vorgestellt. Abschließend wird das Testen in der
Praxis in Hinsicht auf die Automatisierung von Testausführung und -generierung be-
trachtet.

4.2 Grundlagen

Softwaretests sind ein wichtiger Bestandteil der Softwareentwicklung. Sie werden ein-
gesetzt zur teilweisen1 Verifizierung und Validierung von Softwareelementen. Unter-
schieden wird auf der einen Seite zwischen Tests, die regelmäßig von Entwicklern
während der Kodierung eines Softwareprodukts ausgeführt werden, wie beispielswei-
se Unittests. Dem gegenüber stehen Tests, die Bestandteil anderer Phasen des Soft-
wareentwicklungsprozesses sind, wie beispielsweise Integrationstests. Im Folgenden
sollen Regressionstests und Einflussfaktoren auf die Effizienz und Kosten dieser Tests
genauer vorgestellt werden.

4.2.1 Regressionstests

Es gibt mehrere Definitionen und Auffassungen bezüglich Regressionstests. Im All-
gemeinen versteht man unter einem Regressionstest in der Softwaretechnik die Wie-
derholung aller Testfälle oder einer Teilmenge davon, um Nebenwirkungen von Modi-
fikationen auf bereits getestete Teile der Software aufzuspüren [Bea04]. Modifikatio-
nen sind all diejenigen T̈atigkeiten, die mit der Pflege,̈Anderung und Korrektur von
Softwareelementen zu tun haben. Da solche Modifikationenüblicherweise regelm̈aßig
anfallen, m̈ussen auch die Regressionstests ständig angewendet werden. Aufgrund die-
ser Tatsache ist es häufig zweckdienlich, Regressionstests automatisch durchzuführen.
Ungeẅunschte Nebenwirkungen des Programms, die durch Regressionstests aufge-
deckt wurden, nennt man Regressionsfehler.

1Tests k̈onnen nie die vollsẗandige Korrektheit einer Softwarekomponente garantieren (StichwortHal-
teproblem)
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Diese Aussage wird noch um die Beobachtung ergänzt, dass diese Nebenwirkungen
oftmals Fehler betreffen, die bereits während der Entwicklung des Softwareprodukts
aufgetreten und beseitigt worden sind und welche dann in Folge von Modifikationen
erneut auftreten. Deswegen ist es sinnvoll, für jeden Fehler, der gefunden und besei-
tigt wird, einen Testfall zu schreiben, der eben diesen Fehler aufdeckt,um so sp̈atere
Regressionen zu vermeiden oder zumindest deren Entdeckung zu erleichtern.

In der Praxis stellen Regressionstests in aller Regel eine Menge von Testfällen dar,
die funktionale Anforderungen auf Klassen- oder Modulebene abdecken, also nichts
anderes sind als Unittests. Die Testfälle selbst m̈ussen mit Hilfe anderer Techniken
spezifiziert und mit einem Soll-Ergebnis versehen werden, das dann im Anschluss
mit dem Ist-Ergebnis eines Testfalls verglichen wird. Diese Soll-Ergebnisse resultie-
ren üblicherweise aus der Spezifikation. Ein direkter Bezug auf die Ergebnisseeines
vorherigen Testdurchlaufs findet damit nicht statt.

Im Gegensatz dazu ordnet Liggesmeyer [Lig02] Regressionstests derGruppe der di-
versifizierenden Tests zu. Hierbei handelt es sich um spezielle dynamische Tests ẅahrend
der Programmausführung, die auf Ergebnisvergleichen der Tests verschiedener Soft-
wareversionen basieren. Dadurch wird im Unterschied zu funktionsorientierten Test-
techniken die Korrektheit der Testergebnisse nicht anhand der Spezifikation entschie-
den, sondern durch Vergleich der Resultate der aktuellen Version des Tests mit denen
des Vorg̈angers. Ein Testfall gilt bei diesem Verständis von Regressionstests als erfolg-
reich absolviert, wenn die Resultate identisch sind.

Besonderen Stellenwert genießen Softwaretests im agilen Softwareentwicklungsan-
satz des Extreme Programmings. Dort wird auf eine formale Softwarespezifikation
verzichtet und stattdessen auf rigoroses Unittesting gesetzt. Testsuites werden intuitiv
entwickelt und bilden die einzige beständige Dokumentation der Spezifikation. Auf-
grund dieses Ansatzes sind die Testfälle aber auch anfällig für Unvollsẗandigkeiten.
Regressionstests können deswegen im Kontext des Extreme Programmings nicht die
erhoffte Korrektheit garantieren. Stattdessen bedarf es einer speziellen Methodik, um
einen gewissen Level der Zuverlässigkeit zu geẅahrleisten. Diese Methodik sieht vor,
nachÄnderungen an Softwarekomponenten diejenigen Testfälle, die die gëanderten
Komponenten betreffen, komplett neuzugenerieren. Eine tiefergehende Begr̈undung
und eine formale Beschreibung der angesprochenen Methodik liefert Simons in sei-
nem Aufsatz zu diesem Thema [Sim05].

Regressionstests sind nicht zwangsläufig Entwicklertests. Auch System- oder Integra-
tionstests k̈onnen den Charakter eines Regressionstests haben. Im Weiteren wird das
Hauptaugenmerk allerdings auf Regressionstests in Form von Unittests gelegt. Das
sind Tests, welche bereits während der Kodierungsphase der Software entstehen (bei-
spielsweise bei Anwendung von testgetriebener Entwicklung) und Sofwarekomponen-
ten auf Modul- oder Klassenebene testen. Im Zuge der Wartung der Software und Wie-
derausf̈uhrung der Tests als Reaktion auf Modifikationen, erhalten diese Tests dann
Regressionstestcharakter.

Im Folgenden werden Regressionstests losgelöst von speziellen Entwicklungsparadig-
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men wie etwa des Extreme Programmings betrachtet und Strategien zur Verbesserung
der Effektiviẗat dieser Tests vorgestellt. Am Anschluss daran folgt eine beispielhafte
Betrachtung zweier Rahmenwerke für Unittests, an denen die Praxis des automatisier-
ten Testens verdeutlicht wird.

4.2.2 Regressionstest-Auswahltechniken

Wie bereits erẅahnt, werden in der Praxis nach Modifikationen an einer Softwarekom-
ponente alle oder eine Teilmenge aller Testfälle ausgeẅahlt und durchgef̈uhrt. Oftmals
ist es allerdings nicht effizient, alle Testfälle auszuf̈uhren, weil dies zu lange dauern
würde, oder weil ein Großteil der Testfälle nicht die modifizierte Komponente abdeckt.
Mit Regressionstests verbundene Kosten (Erstellung, Durchführung und Auswertung)
machen Abscḧatzungen zufolge bis zur Ḧalfte der gesamten Wartungskosten eines
Softwareentwicklungsprojekts aus [RUCH01]. Auch deswegen kann es zweckm̈aßig
sein, nur eine Teilmenge aller vorhandenen Testfälle auszuẅahlen, um so die Kosten,
die bei der Ausf̈uhrung von Testf̈allen auftreten, zu reduzieren. Formal hat ein Regres-
sionstest dann folgenden Ablauf:

SeiP ein Programm undP ′ eine modifizierte Version vonP . T sei Testsuite f̈ur P .

1. Wähle eine Menge von TestfällenT ′ ⊆ T zum Ausf̈uhren aufP ′.

2. TesteP ′ mit T ′, um die Korrektheit vonP ′ in Bezug aufT ′ festzustellen.

3. Falls notwendig, erstelle eine neue Menge TestfälleT ′′ für P ′.

4. TesteP ′ mit T ′′, um die Korrektheit vonP ′ in Bezug aufT ′′ festzustellen.

5. Erstelle eine neue TestsuiteT ′′′ für P ′ ausT , T ′ und T ′′ und dokumentiere
durchgef̈uhrteÄnderungen.

Jeder dieser Schritte behandelt wichtige Probleme. Schritt 1 betrifft das Auswahlpro-
blem einer Teilmenge von TestfällenT ′ ausT zum Testen vonP ′. Schritt 3 formuliert
das Abdeckungsproblem: das Problem der Identifikation der Teile vonP ′ oder der
Spezifikation vonP ′, die weitere und genauere Tests benötigen. Den Schritten 2 und
4 liegt das Ausf̈uhrungsproblem zu Grunde, d.h. Testsuites effizient auszuführen und
ihre Resultate auf Korrektheit zu prüfen. Schritt 5 betrifft das Problem der Wartung der
Testsuites, insbesondere die Aktualisierung und Sicherung von Testinformationen und
der Dokumentation dieser̈Anderungen. Im Weiteren werden verschiedene Auswahl-
techniken vorgestellt. Damit liegt der Schwerpunkt der folgenden Betrachtungen also
auf Schritt 1.

Alle vorgestellten Auswahltechniken funktionieren sowohl in den Fällen ver̈anderter
als auch unveränderter Spezifikation. Im ersten Fall müssen alle Testfälle ausT ent-
fernt werden, die durch diëAnderung f̈ur P ′ obsolet geworden sind. Daraufhin können
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die Regressionstests wieüblich durchgef̈uhrt werden. Allerdings muss man grundsätz-
lich in der Lage sein, nicht mehr benötigte Testf̈alle zu identifizieren, andernfalls kann
man nicht sicher die Korrektheit von Testfällen beurteilen [GHK+01].

Generell gibt es drei Gruppen von Auswahltechniken und außerdem zwei zus̈atzliche
Ansätze, welche gerade in der Praxis häufig eingesetzt werden.

Generell gibt es die folgenden fünf Typen von Auswahltechniken, wobei der Begriff
der sicheren Technik etwas aus dem Rahmen fällt, weil deren Definition auf einer
Eigenschaft einer Technik und keinem technischen Ansatz beruht.

4.2.2.1 Minimierungstechniken

Minimierungstechniken versuchen eine minimale Teilmenge von Tests ausT zu wählen,
so dass alle modifizierten oder von Modifikationen betroffenen Stellen vonP durch
diese Testf̈alle abgedeckt werden. Zielkriterium ist hier also eine maximale Anwei-
sungs̈uberdeckung der modifizierten Programmteile bei möglichst geringer Anzahl
von Testf̈allen. Bezogen aufP ′ bedeutet dies, dass diese Technik mindestens einen
Testfall ausẅahlt, der alle Programmanweisungen, die hinzugefügt oder modifiziert
wurden,überpr̈uft.

4.2.2.2 Datenflusstechniken

Datenflusstechniken selektieren Testfälle, welche Dateninteraktionen testen, die von
Modifikationen betroffen sind. Dateninteraktionen sind Muster von Datenbenutzungen
in einem System, welche in drei Klassifikationen eingeteilt werden können:

• die Definition einer Variablen oder der Zuweisung eines Wertes an eine Variable

• die Benutzung einer Variablen in einem Ausdruck, wie einer Berechnungoder
einem Funktionsr̈uckgabewert

• die Benutzung einer Variablen in einer Bedingung und somit Einfluss der Varia-
blen auf den Kontrollfluss

Basierend auf diesen drei Klassifikationen gibt es verschiedene mögliche Testabdeckun-
gen, die durch Testfälle realisiert werden k̈onnen. Je nach angestrebter Abdeckung
wählt eine Datenflusstechnik die Testfälle aus, die unter dem gewählten Kriterium in
Bezug auf den Datenfluss, die von Modifikationen betroffenen Programmteileüber-
prüft.
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4.2.2.3 Sichere Techniken

Die meisten Regressionstest-Auswahltechniken (inkl. Minimierungs- und Datenflus-
stechniken) sind nicht garantiert sicher. Solche problematischen Techniken können
nicht geẅahrleisten, dass alle Testfälle, die mindestens einen Fehler erkennen, aus-
geẅahlt werden. Anders ausgedrückt heißt dies, dass eine unsichere Technik einen
Testfall, der einen Fehler erkennt, nicht notwendigerweise auswählt. Im Gegensatz da-
zu garantiert eine sichere Technik, dass die TeilmengeT ′ mindestens all diejenigen
Testf̈alle vonT entḧalt, welche Fehler aufP ′ aufdecken. In Abschnitt 4.2.4) wird ex-
emplarisch die sichere Technik DejaVu vorgestellt.

4.2.2.4 Retest-All Ansatz

Bei der Anwendung dieses Ansatzes werden einfach alle vorhanden Testf̈alle ausT
ausgeẅahlt, um die Korrektheit vonP ′ zu testen. Offensichtlich ist der Retest-All An-
satz damit insbesondere eine sichere Technik.

Aufgrund seiner Einfachheit ist der Retest-All Ansatz gerade in der Praxis besonders
verbreitet.

4.2.2.5 Ad-hoc/Zuf̈allige Auswahl

Falls sich ein Einsatz von Retest-All verbietet, beispielsweise aufgrund vonZeitein-
schr̈ankungen, und sich keine andere Auswahltechnik anbietet, wählen Entwickler
Testf̈alle ḧaufig ”aus dem Bauch heraus” aus. Alternativ basieren Entwickler ihreAus-
wahlentscheidungen auf Grundlage ihres Wissensüber (lose) Zusammenhänge zwi-
schen Testf̈allen und Funktionaliẗaten. Dies sind dann sogenannte Ad-hoc Auswahlen
von Testf̈allen. Auch dieser Ansatz wird häufig in der Praxis eingesetzt.

Ein anderer ganz einfacher Ansatz ist die zufällige Wahl einer bestimmten Menge von
Testf̈allen ausT , z.B. anhand eines fixen Prozentsatzes, nach dem Testfälle ausT
ausgeẅahlt werden.

4.2.3 Kosten- und Nutzenmodell

Um den Einsatz verschiedener Techniken vergleichbar zu machen, bedarf es eines Mo-
dells. Leung und White haben ein einfaches Modell zur Kosten- und Nutzenabẅagung
von Auswahltechniken entwickelt [LW91]. Kosten sind unterteilt in direkte und indi-
rekte Kosten. Indirekte Kosten sind Kosten, die mit Management Overhead, Daten-
bankwartung und der Entwicklung unterstützender Werkzeuge verbunden sind. Di-
rekte Kosten sind Kosten, die mit dem Testprozess an sich zusammenhängen, wie
beispielsweise die Auswahl der Testfälle, deren Ausf̈uhrung und die Analyse der Er-
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gebnisse der durchgeführten Testf̈alle. Einsparungen sind die Kosten, die durch nicht
ausgeẅahlte und damit nicht ausgeführte Testf̈alle vermieden werden.

Formal sieht der Sachverhalt dann wie folgt aus:T ′ ist eine Teilmenge der gesamten
Testf̈alleT , die von einer TechnikM zum Testen des ProgrammsP ausgeẅahlt wird.
|T ′| ist die Anzahl der Testfälle inT ′. s sind die durchschnittlichen Kosten pro Testfall,
die die Anwendung vonM auf P zu Ermittlung vonT ′ verursacht.r sind die durch-
schnittlichen Kosten pro Testfall, die die Ausführung vonP auf einem Testfall vonT ,
inklusive der Auswertung des Resultats dieses Testlaufs, verursacht.Damit eine Aus-
wahltechnik effektiv ist, muss folgende Ungleichung gelten:s|T ′| < r(|T | − |T ′|).
Die notwendige Analyse vonP zur Bestimmung vonT ′ muss g̈unstiger sein als die
Ausführung und Analyse der nicht ausgewählten Testf̈alle |T | − |T ′|. Beachten muss
man bei der Anwendung dieses Modells allerdings, dass Fehler, die zwarvon T aber
nicht vonT ′ erkannt werden, nicht als Kosten erfasst werden. Da der primäre Zweck
des Testens allerdings darin besteht, Fehler zu entdecken, muss genau abgewogen wer-
den, in welchem Maße man Einbußen in der Fehlererkennungseffizienz durch den Ein-
satz von (unsicheren) Auswahltechniken in Kauf nimmt.

4.2.4 DejaVu - Beispiel einer sicheren Auswahltechnik

DejaVu ist eine Implementierung einer sicheren Auswahltechnik für C-Programme
[RH97]. DejaVu generiert f̈ur zwei ProgrammversionenP und P ′ Repr̈asentationen
aller Prozeduren dieser Programme als Kontrollflussgraphen. Die Knoteneines Gra-
phen sind beschriftet mit den Anweisungen der respektiven Programme.Dieser Ansatz
basiert auf bereits vorhandenen Testergebnissen, die festhalten, obfür jeden Testt aus
T und jede Kantee des Kontrollflussgraphen vonP , t die Kantee traversiert. Auf Ba-
sis dieser Daten instrumentiert DejaVu den Quellcode des zu testenden Systems durch
Hinzufügen von eigenem Code.

Danach traversiert DejaVu per Tiefensuche parallel für jede Prozedur ausP und ihr
modifiziertes Gegenstück ausP ′ die beiden Kontrollflussgraphen. Dabei weisen Zei-
ger auf den jeweils aktuellen Knoten des jeweiligen Graphen. Während der Traver-
sierung untersucht DejaVu die Knoten (Anweisungen) der beiden Graphen und die
Kanten (Kontrollfluss), die diese Knoten verlassen. Wenn diese identischsind, geht der
Algorithmus zum n̈achsten Nachfolgeknotenüber, andernfalls wird die Kante,über die
der aktuelle Knoten erreicht wurde, als ”gefährliche Kante” markiert. Daraufhin endet
die aktuelle Rekursion und der Algorithmus kehrt zum Ausgangsknoten der gefähr-
lichen Kante zur̈uck. Die Traversierung des Graphen endet, wenn alle gefährlichen
Kanten auf diesem Wege identifiziert wurden. Zum Testen vonP ′ werden jetzt al-
le Testf̈alle t ausT ausgeẅahlt, die im Kontrollflussgraphen vonP mindestens eine
gef̈ahrliche Kante abdecken.

Abbildung 4.2.4 illustriert den Algorithmus an einem Beispiel. Dargestellt werden das
Programm avg mit dem dazugehörigen Kontrollflussgraphen (links) und das modi-
fizierte Programm avg’ mit seinem Kontrollflussgraphen (rechts). Die Unterschiede
zwischen avg und avg’ sind in der hinzugefügten Anweisung 5a und der entfernten
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Abbildung 4.1: Programme avg und avg’ und deren Kontrollflussgraphen
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Anweisung 7 zu finden. Der Algorithmus beginnt die Traversierung des Graphen an
den respektiven Entry Knoten und folgt identischen Pfaden in beiden Graphen, indem
er identisch beschrifteten Kanten solange folgt, wie diese identische Folgeknoten be-
sitzen. Wenn der Algorithmus den Knoten 4 in avg und avg’ betrachtet, stellt er fest,
dass die Zielknoten der mit ”T” beschrifteten Kante unterschiedlich sind undfügt die
Kante (4, 5) der Menge der gefährlichen Kanten hinzu. Jetzt bricht der Algorithmus
die Traversierung des aktuellen Pfades ab: jede denkbare weitere gefährliche Kante in
diesem Pfad kann nurüber die Traversierung der aktuellen gefährlichen Kante erreicht
werden. Deswegen deckt jeder Testfall, der die Kante (4, 5) abdeckt,zwangsl̈aufig
auch die folgenden gefährliche Kanten in diesem Pfad des Graphen ab. Danach wird
der Algorithmus die mit ”F” beschrifteten und in beiden Programmen aus dem Kno-
ten 4 herausgehenden Kanten untersuchen. Wenn die Knoten 6 der beiden Programme
verglichen werden, entdeckt der Algorithmus, dass die Folgeknoten der ausgehenden
Kanten aus Knoten 6 unterschiedlich sind. Die Menge der gefährlichen Kanten wird
nun um die Kante (6, 7) ergänzt und der Algorithmus bricht die Traversierung des aktu-
ellen Pfades ab. Die folgenden Traversierungen entdecken keine gefährlichen Kanten
mehr.

Im Beispiel sind die mit ”D” beschrifteten Knoten so genannte Deklarationsknoten.
Diese dienen dem Algorithmus zur Modellierung von Variablendefinitionen. Solche
Knoten enthalten Informationen̈uber alle Deklarationen. Auf diese Weise kann der
Algorithmus Modifikationen, die nur die Deklaration von Variablen betreffen, aber
nicht im Kontrollflussgraphen reflektiert werden, identifizieren. Wenn beispielsweise
die Typendeklaration der Variablen count von int auf long geändert wird, entdeckt der
Algorithmus eineÄnderung der beiden Deklarationsknoten und fügt die Kante (entry,
D) der Menge der gefährlichen Kanten hinzu.

Nachdem alle gefährlichen Kanten aufgespürt wurden, wird eine Abdeckungsmatrix
konsultiert, um eine Menge von Testfällen zu selektieren. Auf das Beispiel bezogen,
soll die Testsuite aus Tabelle 4.1 für avg vorhanden sein.

Testfall Eingabe Erwartete Ausgabe
1 leere Datei 0
2 -1 Fehler
3 1 2 3 2

Tabelle 4.1: Testsuite für das Programm avg aus 4.2.4

Während der Ausf̈uhrung des Programms werden die von den jeweiligen Testfällen
abgedeckten Kanten festgehalten. Für dieses Beispiel decken die Testfälle 1, 2 und
3 die Kante (entry, 1) ab, die Testfälle 1 und 3 die Kanten (2, 9) und die Testfälle 2
und 3 die Kante (3, 4). Tabelle 4.2 repräsentiert die Kantenabdeckungsmatrix für diese
Testsuite und das Programm avg.

Der letzte Schritt besteht nun in der Auswahl der Testfälle, die auf der Menge der
gef̈ahrlichen Kanten und der Kantenabdeckungsmatrix basiert. An Hand derMatrix
wird deutlich, wie die gef̈ahrlichen Kanten (4, 5) und (6, 7) durch die Testfälle 2 und 3
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Kante Testfall
(entry, 1), (1, 2), (2, 3) 1, 2, 3
(3, 9), (9, 10), (10, exit) 1, 3

(3, 4) (2, 3)
(4, 5), (5, exit) 2

(4, 6), (6, 7), (7, 8), (8, 3) 3

Tabelle 4.2: Kantenabdeckungsmatrix für die Testsuite aus Tabelle 4.1 und das Pro-
gramm avg aus 4.2.4

abgedeckt werden. Demnach sind diese beiden Testfälle Ergebnis der Anwendung der
sicheren Auswahltechnik DejaVu auf das modifizierte Programm avg’.

Damit DejaVu Sicherheit (f̈ur formalen Beweis siehe [RH97]) gewährleisten kann,
müssen die folgenden drei Prämissen erf̈ullt sein:

1. Die Testf̈alle ausT ergeben korrekte Resultate, wenn sie aufP ausgef̈uhrt wer-
den.

2. Alle für P ′ obsoleten Testfälle ausT wurden entfernt.

3. Wiederholte Anwendungen vonT auf P undP ′ ergeben deterministische Re-
sultate,

In einer konkreten Anwendung von DejaVu auf einige kleinere Programme(100-500
Zeilen Code) und ein umfangreicheres Programm (50.000 Zeilen Code) wurden Koste-
nersparnisse von 45% für die kleineren und 95% für das große Programm festgestellt
(basierend auf dem Modell von Leung und White).

Harrold stellt, aufbauend auf der Idee der Kontrollflussgraphentraversierung, eine Im-
plementierung einer sicheren Auswahltechnik für Java Programme vor [HJL+01]: RE-
TEST. RETEST untersẗutzt spezifische Eigenschaften von Java, bzw. generelle Eigen-
schaften objektorientierter Sprachen. Konkret handelt es sich dabeium Polymorphis-
mus, das dynamische Binden und die Behandlung von Ausnahmen. Der Algorithmus
kann auf beliebige Java Programme angewendet werden. Eine Analyse der benutzten
Libraries der zu untersuchenden und instrumentierenden ProgrammeP undP ′ erfolgt
nicht, so dass die Analysekosten unabhängig von deren Einsatz sind.

4.2.5 Vergleich der Auswahltechniken

In einer empirischen Untersuchung haben Graves et al. [GHK+01] die fünf verschie-
denen Regressionstest-Auswahltechniken (siehe Abschnitt 4.2.2), basierend auf dem
Modell von Leung und White, bezüglich ihrer Kosten und Nutzen untersucht. Beson-
deres Augenmerk wurde dabei auf die Verringerung der Testsuitegröße und die Feh-
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lererkennung der reduzierten Testsuite gelegt. Ergebnis der Studie waren die folgen-
den Feststellungen, die allerdings nicht als allgemeingültig verstanden werden sollten.
Trotzdem zeigen sie schon deutliche Tendenzen auf und dienen als Ausgangspunkt f̈ur
weitere Forschungen.

• Die Anwendung der Minimierungstechnik resultiert in den kleinsten und ineffi-
zientesten Testsuites. In Fällen, wo das Testen selber sehr teuer ist, mag die Mi-
nimierungstechnik kosteneffektiv sein, selbst bei großer Wichtigkeit derFehler-
erkennung. Allerdings ergeben sich durch eine zufällige Auswahl von Testf̈allen
nur unwesentlich gr̈oßere Testsuites, die aber bezüglich der Fehlererkennung,
den resultierenden Testsuites der Minimierungstechnik ebenbürtig sind, wohl-
gemerkt bei geringeren Analysekosten.

• Sichere Techniken (eine davon ist DejaVu) und Datenflusstechniken2 haben bei-
de fast identische Verhaltensweisen was Testauswahl und Fehlererkennung an-
geht. Beide resultieren̈ublicherweise in Testsuites derselben Größe und erken-
nen dieselben Fehler. Datenflusstechniken haben immer höhere Analysekosten
als die besten beiden sicheren Techniken. Daher sind sie für reine Testauswahl
generell nicht zu empfehlen. Allerdings kann der Einsatz einer Datenflusstech-
nik auch Vorteile mit sich bringen, die nicht durch das Kosten-Nutzen-Modell
erfasst werden. Die Anwendung einer Datenflusstechnik kann beispielsweise
helfen, Teile vonP ′ zu identifizieren, die nicht adäquat von der TestsuiteT
getestet werden (Schritt drei des formalen Regressionstestablaufs).

• Sichere Techniken finden alle Fehler (per Definition), die durch vorhandene
Testf̈alle ausT aufgedeckt werden können. Im Durchschnitt werden dabei 60%
aller Testf̈alle ausT ausgeẅahlt. Allerdings gibt es auch Situationen, abhängig
von der Struktur der zu testenden Programme und der vorhandenen Testfälle, in
denen gar keine Reduktion der Testsuitegröße festgestellt wurde. Zudem sind
generell nur geringf̈ugig gr̈oßere Testsuites, die durch zufällige Auswahl zu
Stande kommen, fast so effektiv wie die ”sicheren” Testsuites.

• Grunds̈atzlich sind die jeweiligen Ergebnisse nicht nur abhängig von der geẅahl-
ten Auswahltechnik, sondern auch von Struktur und Umfang des Programms,
der Zusammensetzung der Testsuites, der speziellen Testweise, sowie derspe-
ziellen Charakteristika der̈Anderungen anP , die zuP ′ führen. Dies f̈uhrt zum
Problem der Interpretierbarkeit der Ergebnisse, da manche Effekte fälschlicher-
weise als Eigenschaften einer speziellen Auswahltechnik interpretiert werden
könnten.

Im nächsten Abschnitt soll n̈aher auf die Probleme des letzten Punktes eingegangen
werden, also insbesondere der Frage auf den Grund gegangen werden, welche son-
stigen Faktoren Einfluss auf die Kosten und die Effektivität von Auswahltechniken
nehmen.

2DejaVu basiert auf Kontrollflussansatz, daher der Zusammenhang
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4.3 Einflussfaktoren

Wie bereits erẅahnt, ḧangt die Effektiviẗat einer Auswahltechnik nicht nur von den
technischen Eigenschaften der Technik selber ab, sondern auch vonanderen Einflussfak-
toren. An dieser Stelle sollen exemplarisch zwei Faktoren und ihre Auswirkungen auf
die Effektivität der verschiedenen Auswahlverfahren vorgestellt werden.

4.3.1 Intervalllänge zwischen Tests

Die Intervalll̈ange zwischen Tests ist gegeben durch die Anzahl von Modifikationen,
die ein Entwickler vornimmt, bevor er den nächsten Regressionstest durchführt. In
ihrer Studie stellen Kim et al. folgende zwei Hypothesen auf [KPR03]:

• Die Größe der ausgeẅahlten TestsuiteT ′ für P ′ ist abḧangig von der Ḧaufigkeit,
in der die Testsuites nach Modifikationen ausgeführt werden.

• Die Effektivität bez̈uglich der Fehlererkennung der ausgeführten Testsuites ist
ebenfalls abḧangig von dieser Ḧaufigkeit.

Anders formuliert wird hier also der Einfluss von unterschiedlichen Intervalllängen
zwischen Regressionstests auf Kosten und Nutzen von Auswahltechniken thematisiert.
In der Studie wird im Folgenden ein Experiment mit Programmen und Testfällen ver-
schiedener Struktur und verschiedenen Umfangs durchgeführt. Die Ergebnisse und
Schlussfolgerungen, wenn auch erneut nicht verallgemeinerbar, sinddennoch interes-
sant und deuten darauf hin, dass beide Hypothesen wahr sind. Von der Datenflusstech-
nik abgesehen, sind alle Techniken Bestandteil des Experiments. Als sichere Technik
wird unter anderem die DejaVu Implementierung verwendet. Ergebnis des Experi-
ments sind folgende Erkenntnisse:

• Je l̈anger das Intervall zwischen Tests ist (also je mehr Modifikationen durch-
geführt werden, bevor tatsächlich getestet wird), desto weniger Fehler werden
durch die Ausgangstestsuite aufgedeckt. Dies betrifft alle eingesetzten Auswahl-
techniken. Grund dafür sind m̈ogliche Interaktionen zwischen verschiedenen
Fehlern, die die Fehlerentdeckung erschweren. Formal formuliert kannman fest-
halten, dass bei wachsenden Testintervalllängen die Informationen̈uber ein Pro-
grammP und die TestsuiteT immer mehr Aussagekraftüber den Zustand von
P ′ verlieren.

• Nicht überraschend selektierten die sicheren Techniken, bei gleicher Effekti-
vität, weniger als oder gleich viele Testfälle wie Retest-All. Aufgrund dessen
sind sichere Techniken solange der Retest-All Anwendung vorzuziehen, wie
die Analysekosten geringer sind als die Kosten der nicht ausgeführten Tests
(nach Modell von Leung und White). Allerdings wurden bei wachsender Inter-
valllänge zwischen Tests immer mehr Testfälle von den untersuchten sicheren
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Techniken ausgeẅahlt, so dass in diesen Fällen der Einsatz von Retest-All anzu-
raten ist.

• Eine zuf̈allige Auswahl von Testf̈allen istüberraschend g̈unstig und dabei trotz-
dem effektiv. Dies gilt sowohl f̈ur relativ geringe Absẗande zwischen aufeinander
folgenden Tests als auch für größere Intervalll̈angen. Interessanterweise appro-
ximiert die Effektiviẗat dieses Ansatzes bei wachsenden Intervalllängen die der
Anwendung von Retest-All. Insbesondere enstehen dann auch weniger Abwei-
chungen zwischen verschiedenen Testläufen mit Testf̈allen eines fixen Prozent-
satzes. Das Experiment hat mit Prozentsätzen von 25% und 50% zur zufälligen
Auswahl der Testf̈alle der Ausgangssuite gearbeitet.

• Bez̈uglich der Minimierungstechnik konnte ein großer Unterschied zwischen
der Anwendung auf kurze und lange Intervalle festgestellt werden. Bei kurz-
en Intervallen wurden durchgängig nur ein oder zwei Testfälle ausgeẅahlt und
die Effektivität der Fehlerentdeckung betrug im Schnitt nur 15% der Quote von
Retest-All. Beim anderen Extrem werden vier bis fünf Testf̈alle ausgeẅahlt (ins-
gesamt nur 2% aller Testfälle) und die Effektiviẗat wächst auf immerhin 60% der
Effektivität von Retest-All. Aufgrund dessen mag es empfehlenswert sein, die
Minimierungstechnik auf teure Testfälle und große Intervalllängen anzuwenden.

• Auch in dieser Studie wurde wieder festgestellt, dass die Struktur von Program-
men und Testf̈allen einen großen Einfluss auf die Leistung der Auswahltechni-
ken haben.

4.3.2 Priorisierung von Testf̈allen

Bez̈uglich der Struktur von Testsuites konnte festgestellt werden, dass die Reihenfolge
in der die einzelnen Testfälle einer Testsuite ausgeführt werden, großen Einfluss auf die
Effektivität der Fehlererkennung haben kann [RUCH01]. In welcher Reihenfolge die
Fälle abgearbeitet werden, hängt von den Zielen des Entwicklers ab. Folgende Ziele
sind denkbar:

• Eine Verbesserung der Fehlererkennungseffektivität der Testsuite - die Wahr-
scheinlichkeit, Fehler im Laufe des Regressionstestprozesses früher zu erken-
nen.

• Eine Verbesserung der frühen Abdeckung des Codes eines Systems, um eine
gewisse Codeabdeckungsrate schneller zu erreichen.

• Eine Verbesserung der Wahrscheinlichkeit, Fehler, als Folge bestimmter Code-
modifikationen, fr̈uher zu erkennen.

Diese Ziele sind rein qualitativ und dienen alle der frühen Steigerung des Vertrauens
in die Zuverl̈assigkeit eines Systems. [RUCH01] beschreibt eine Methodik um den Er-
folg oder Misserfolg der Priorisierungsstrategien zu quantifizieren. Außerdem werden
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Techniken zur Priorisierung von Testfällen und deren Einsatzkriterien vorgestellt. Kon-
kret bestimmen diese Techniken die Reihenfolge von Testfällen, entweder basierend
auf

• deren Abdeckung von Code Komponenten, oder

• deren Abdeckung von Code Komponenten, die nicht bereits durch vorherige
Testf̈alle abgedeckt sind, bzw.

• deren gescḧatzter F̈ahigkeit, Fehler aufzudecken.

Auf Grundlage dieser Techniken werden einige Experimente durchgeführt. Dabei wer-
den die Ergebnisse der Anwendung der Techniken auf verschiedeneTestsuites und
Programme, den Ergebnissen, die der Einsatz von zufällig georderten Testsuites und
optimal georderten Testsuites liefert, gegenübergestellt. Die Analyse der Daten bestätigt,
dass selbst der Einsatz der günstigsten Priorisierungstechnik (bezüglich der Analyse-
kosten), eine Verbesserung der Fehlererkennungseffektivität bewirkt. Eine Kombinati-
on mit verschiedenen Auswahltechniken wurde nicht durchgeführt, aber als m̈oglicher
Ausgangspunkt f̈ur weitere Forschung erẅahnt.

4.4 Regressionstests in der Praxis

Wie bereits dargestellt, werden in der industriellen Praxisüberwiegend eine Ad-Hoc
Auswahl von Testf̈allen und Retest-All betrieben, häufig auch in Kombination. In die-
sem Fall wird der Entwickler schon während der Entwicklung und nach einerüber-
schaubaren Anzahl zusammenhängender Modifikationen eine Menge von Tests ausführen.
Die Wahl der konkreten Testfälle wird dabei abḧangig sein von den Veränderungen, die
der Entwickler vorgenommen hat sowie von seinem Wissenüber die Zusammenhänge
im System. Er wird also insbesondere versuchen, nur die Testfälle zu ẅahlen, die ir-
gendwie von den durchgeführten Abwandlungen betroffen sind. Bevor er seine akku-
mulierten Modifikationen dann in ein Versionsmanagementsystem eincheckt, wird er
üblicherweise noch einmal alle Testfälle ausf̈uhren.

Zur Untersẗutzung des automatisierten Ausführens von Testfällen gibt es Rahmenwer-
ke, die es erm̈oglichen, ein oder mehrere Testfälle bzw. Testsuites auszuwählen und
diese dann auszuführen. Im Anschluss daran erhält man eine aggregierte Zusammen-
fassung, wie viele der Tests fehlgeschlagen sind und kann bei Bedarffür jeden geschei-
terten Test den Grund für das Scheitern̈uberpr̈ufen. Beide hier vorgestellten Rahmen-
werke dienen dem Testen von Java Code, wobei es von JUnit auch Implementierungen
für viele andere Sprachen wie c oder Python gibt. Beide dieser Rahmenwerke automa-
tisieren Tests nur insofern, als dass eine Menge von Testfällen automatisch ausgeführt
wird, eine automatische Auswahltechnik wird von keinem der beiden Rahmenwerke
realisiert. TestNG gibt dem Entwickler immerhin feingranulare Mechanismen zur ma-
nuellen Auswahl von Testfällen in die Hand.
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4.4.1 JUnit

JUnit [jun] ist das etablierte Open Source Regressionstest-Rahmenwerk in derJava
Welt. JUnit wurde von Erich Gamma und Kent Beck entwickelt und wird von Entwick-
lern zur Implementierung von Unittests eingesetzt. Kennzeichnend für JUnit Testklas-
sen ist die strikte Separierung zwischen einzelnen Testfällen. Alle Testf̈alle werden
hintereinander, in einer nicht-definierten Reihenfolge ausgeführt. F̈ur jeden Testfall
wird vorausgesetzt, dass dieser seiteneffektfrei abläuft. Insbesondere ist es auch nicht
vorgesehen, dass Initialisierungsmethoden auf Klassenebene globale Fixtures f̈ur die
Testf̈alle der aktuellen Testklasse aufsetzen. Fixtures sind Konfigurationen, deren Ver-
halten vorhersehbar ist. Dies können beispielsweise Objekte sein, die von Testfällen
benutzt werden. Statt dessen werden diese Fixtures vor jedem Testfallwiederholt in-
itialisiert und der Zustand des vorherigen Testfalls, bzw. dessen Umgebung, verworfen.
Aufgrund der Einsicht, dass in der Praxis auch Seiteneffekte zwischenverschiedenen
Testf̈allen wünschenswert sein können, wurden in der aktuellen Version 4.0 von JUnit
einige dieser Beschränkungen aufgeweicht.

4.4.2 TestNG

TestNG[tes] ist ebenso wie JUnit ein Open Source Projekt und bietet eine Obermenge
dessen Funktionalitäten. Insbesondere können JUnit Testsuites auch problemlos von
TestNG ausgeführt werden. Außerdem löst es sich von dem rigiden JUnit Paradigma
der Seiteneffektfreiheit der einzelnen Testfälle. Als Ergebnis dessen stellt das TestNG
Rahmenwerk dem Entwickler viele nützliche Erweiterungen zur Verfügung.

Jeder Testfall kann zu einer oder mehreren Gruppen gehören. Gruppen von Testfällen
können selektiv ausgeführt werden, ohne dass die komplette Testsuite durchgeführt
werden muss. Auf diese Weise kann man einen manuellen Einsatz der Ad-Hoc Aus-
wahl von Testf̈allen realisieren, indem man Testfälle beispielsweise basierend auf tech-
nischen Merkmalen gruppiert. Andererseits kann man aber auch die Testreihenfolge,
durch geschickte Zuordnung von Testfällen zu Gruppen priorisieren. Sowohl für Grup-
pen von Testf̈allen als auch f̈ur einzelne Testf̈alle kann man andere Gruppen oder
Testf̈alle angeben, die vor der Ausführung der aktuellen Gruppe bzw. des aktuellen
Testfalls bereits erfolgreich abgelaufen sein müssen. Andernfalls wird der aktuelle Test
übersprungen.

Darüber hinaus bietet TestNG gegenüber JUnit weitere Vorteile, die allerdings rein
technischer Natur sind. Erẅahnenswert ist etwa die M̈oglichkeit, einzelne Testfälle
gleichzeitig in mehreren Threads auszuführen, um auf diese Art und Weise Code auf
Threadsicherheit zu testen.

In der Java Community erfreut sich TestNG wachsender Beliebtheit, unter anderem
auch deshalb, weil die Entwicklung schneller voranschreitet als die von JUnit.
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4.4.3 Generierung von Testf̈allen

Abgesehen von Frameworks wie JUnit und TestNG, die die Durchführung und Aus-
wertung von Tests weitestgehend automatisieren, gibt es außerdem Werkzeuge, die
den Entwickler durch automatische Testgenerierung unterstützen. Ein Vertreter dieser
Klasse von Werkzeugen istParasoft JTest[jte]. Im Gegensatz zu JUnit und TestNG
ist JTest nicht Open Source, sondern ein kommerzielles Softwareprodukt. JTest un-
tersẗutzt Entwickler auf vielf̈altige Art und Weise. Es führt Code- und Anweisungsüber-
deckungsanalysen durch und bietet viele Hilfen im Umgang mit Tests. Darunter fallen
die Generierung von Unittests, die Ausführung der Tests und das Nachhalten von Tests
und deren Resultate. JTest ist in der Lage, funktionale Tests für beliebige Java Anwen-
dungen zu generieren. Diese Tests sind JUnit kompatibel.

Die JTest Anwendungsanalyse, auf dessen Grundlage die Tests entstehen, l̈asst sich
grob in zwei Phasen unterteilen:

4.4.3.1 Statische Analyse

Basis der statischen Analyse sind einmal der Programmcode der untersuchten An-
wendung und zum anderen etwa 500 Regeln, die auf den Erfahrungenvon Experten
und verschiedenen Kodierungsstandards basieren. Die Regeln können individuell an-
gepasst werden, so dass nur eine bestimmte, frei wählbare Teilmenge auf den zu ana-
lysierenden Code angewendet wird. Im Falle von Regelverletzungen werden nicht nur
die Verletzungen selber angezeigt, sondern darüber hinaus auch weitere Informationen,
wie beispielsweise eine Motivation, die erläutert, warum die Befolgung der aktuellen
Regel sinnvoll ist, zusammen mit Darstellungen, die dies illustrieren. Außerdemgibt
es zu jeder Regel eine Quellenangabe, die deren Herkunft beschreibt.

4.4.3.2 Dynamische Analyse

Im Zuge der dynamischen Analyse werden die zu testenden Softwarekomponenten
durch den Entwickler oder einen Mitarbeiter der Softwarequalitätssicherung ausgeführt
und wie von einem Endbenutzer bedient. JTest protokolliert das Verhalten der Kom-
ponente auf Ebene des Programmcodes. Insbesondere hält JTest fest, welcher Pfad
durch den Programmcode genommen wurde und erstellt auf dieser Grundlage vollau-
tomatisch Testf̈alle, die diesen Pfad reproduzieren. In anderen Worten werden Benut-
zerinteraktionen auf Codeebene ”aufgezeichnet”, um sie später wieder ”abspielen” zu
können. Dieser Ansatz ist besonders geeignet zur Erstellung von Regressionstests für
GUI Anwendungen.

JTest unterstützt auch ”Design by Contract”. Dabei werden für jede Methode deren
Vor- und Nachbedingungen in dem zu dieser Methode gehörenden Javadoc-Block
angegeben. Diese Bedingungen werden von JTest zur intelligenten Generierung von
Testf̈allen herangezogen. Diesbezüglich gibt es auch wissenschaftliche Ansätze, bei-
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spielsweise das RahmenwerkTestEra[MK01]. Auch TestEra realisiert automatisiertes
Testen von Java Methoden, basierend auf deren Vor- und Nachbedingungen.

Wenn keine Vor- und Nachbedingungen vorhanden sind, werden Testfälle auf Grund-
lage der Signatur der zu testenden Methode erstellt. Dabei werden bestimmte Werte f̈ur
die Parameter der Methode eingesetzt. Im Falle eines primitiven Typen, wie beispiels-
weiseint, sind dies defaultm̈aßig die Werte -1, 0, 1. F̈ur StringObjekte werden sowohl
null Werte als auch der leere String verwendet. Grundsätzlich sind die verwendeten
Werte vom Entwickler konfigurierbar. Dieser Generierungsansatz ist offensichtlich nur
auf das Erstellen von black-box Tests ausgelegt. Dies ist auch der Grund, warum die
solcher Art erstellten Testfälle ḧaufig nur als Ausgangspunkt für weitere Testf̈alle, die
manuell durch den Entwickler erstellt werden müssen, dienen.

Natürlich kann JTest einem Entwickler die Arbeit, Testfälle zu entwerfen nicht vollständig
abnehmen, aber als unterstützendes Werkzeug ist es sicherlich sinnvoll einsetzbar, ge-
rade auch in großen Projekten, um Kodierungskonventionen zu forcieren.

4.5 Zusammenfassung

Ziel dieser Ausarbeitung ist es, einenÜberblicküber das Themengebiet der Regressi-
onstests zu geben. Diese werden durchgeführt, um Softwarekomponenten zu validie-
ren und zugleich sicherzustellen, dass Modifikationen an Software keine unerwünsch-
ten Seiteneffekte (sprich Fehler) verursachen. Dieser Prozess, der sowohl die Erstel-
lung als auch die Durchführung und Auswertung von Testfällen einschließt, ist sehr
teuer. Ans̈atze, um zumindest die Durchführungskosten zu reduzieren, wurden in Form
von fünf verschiedenen Auswahltechniken vorgestellt (siehe Abschnitt 4.2.2). Konkret
sind dies die Minimalisierungs- und Datenflusstechniken sowie der Retest-AllAnsatz,
die Ad-Hoc Auswahl und die zufällige Selektion von Testfällen. Außerdem gibt es si-
chere Auswahltechniken, die garantieren, dass die Teilmenge von Testfällen, die aus
der Anwendung der Technik resultiert, genauso effektiv ist wie die Menge der Aus-
gangstestf̈alle. Der Retest-All Ansatz ist eine triviale sichere Technik. DejaVu ist eine
andere sichere Technik, deren Anwendung in Abschnitt 4.2.4 an einem ausführlichen
Beispiel illustriert wurde.

Der anschließende Vergleich der Auswahltechniken in Abschnitt 4.2.5 liefert keine all-
gemeing̈ultigen Aussagen, legt aber nahe, dass sichere Auswahltechniken denDatenfluss-
und Minimierungstechniken in aller Regelüberlegen sind und ihr Einsatz zu Kostener-
sparnissen f̈uhren kann. Die zufällige Auswahl von Testf̈allen führte zuüberraschend
guten Ergebnissen. Geringfügig gr̈oßere Testsuites, die durch zufällige Auswahl zu
Stande kommen, sind fast so effektiv wie die sicheren Testsuites.

In den folgenden zwei Abschnitten wurden Studien vorgestellt, die sich mit der Frage
nach dem Einfluss der beiden Faktoren ”Intervalllänge zwischen Tests” und ”Priori-
sierung von Testf̈allen” auf die Effektiviẗat der verschiedenen Auswahltechniken be-
fasst haben. Anhand der durchgeführten Experimente konnte nachgewiesen werden,
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dass beide Faktoren tatsächlich teilweise großen Einfluss haben. Auch hier wollen die
Autoren der Studien die Ergebnisse allerdings nicht als allgemeingültig verstanden
wissen.

Abschließend wurden die beiden Regressionstest-Rahmenwerke JUnit und TestNG
unter Bezug auf die Praxis vorgestellt. Beide Rahmenwerke ermöglichen dem Ent-
wickler eine weitestgehende Automatisierung der Durchführung und Auswertung von
Unittests ẅahrend der Entwicklung. Einen Schritt vorher setzt Parasoft JTest an, das
JUnit-kompatible, funktionale Tests für beliebige Java Anwendungen generieren kann
(siehe Abschnitt 4.4.3).
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5.1 Einleitung

Bei der Wartung eines Softwaresystems kommt es häufig vor, dass nur noch ein gerin-
ger Teil der urspr̈unglichen Entwickler f̈ur die Wartung zur Verf̈ugung stehen. Manch-
mal wird die Wartung sogar von Entwicklernübernommen, welchen das zu wartende
System nicht aus der Entwicklung heraus bekannt ist. Somit können die Entwickler
nicht alle Teile der Software kennen und müssen sich im Fehlerfall in die entspre-
chenden Teile einarbeiten. Dabei ist es wichtig, dass ihnen eine entsprechende Doku-
mentation zur Verf̈ugung steht, damit sie sich nicht mühsam durch den Quelltext der
Anwendung arbeiten m̈ussen. Dabei kommen 19% der Wartungen aufgrund von Do-
kumentationsfehlern zustande (Platz 2 hinter

”
Fehler in der Systemlogik“ mit 32 %)

[Ein].

Häufig sind die Anwendungen deshalb unzureichend oder falsch dokumentiert, so dass
die Entwickler doch wieder in den Quelltext schauen müssen. Um diesen Effekt in der
Wartungsphase nicht noch zu verschlimmern, kann dieinkrementelle Redokumentati-
on als Teil des Wartungsprozesses helfen das Softwaresystem nach undnach ẅahrend
der Wartung zu dokumentieren.

In Kapitel 2 (Dokumentationstechniken) werden die unterschiedlichen Typen von Do-
kumentationen und Dokumenten vorgestellt und wie diese optimalerweise aussehen
sollten. Außerdem werden die Probleme von traditionellen Dokumentationstechniken
betrachtet. In Kapitel 3 geht es um den Prozess der Inkrementellen Redokumentation.
Hierzu wird ein entsprechender Wartungsprozess vorgestellt. Kapitel 4zeigt die Erfah-
rungen mit dem vorgestellten Wartungsprozess anhand einer Fallstudie. InKapitel 5
werden unterschiedliche Tools zum Dokumentieren von Softwaresystemenvorgestellt.

5.2 Dokumentationstechniken

Um die inkrementelle Dokumentation einzuordnen, werden in diesem Kapittel die ver-
schiedenen Typen von Dokumentationen vorgestellt und die Probleme mit traditionel-
len Dokumentationstechniken betrachtet.

5.2.1 ” in-the-small“ Dokumentation

Als
”
in-the-small“ Dokumentation bezeichnet man eine Dokumentation, welche die

isolierten Teile der Software also zum Beispiel einzelne Module, einzelne Prozeduren
oder Funktionen beschreibt [Til93].

Üblicherweise wird hierbei eine Standard-Kopfzeileüber jede Prozedur oder Funkti-
on gesetzt, welche kurz die Aufgaben dieser Funktion beschreibt. Außerdem werden
häufig die Ein- und Ausgabeparameter aufgelistet und deren Funktion kurzbeschrie-
ben. Weiterhin werden auch die einzelnen Datenstrukturen und das Modul selber kurz
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erläutert (Siehe Abbildung 5.1).

Eine solche Dokumentation ist durchaus hilfreich, um lokale Zusammenhänge besser
zu verstehen. Sie hilft aber nicht, um in großen Softwaresystemen mit vielenEntwick-
lern die globalen Zusammenhänge zwischen den einzelnen Modulen zu verstehen. Da
jeder Entwickler ḧaufig nur seinen Teil der Software versteht und sich in andere Be-
reiche erst einarbeiten muss.

Dieses ist naẗurlich im Wartungsfall ein noch größeres Problem, da hier (wennüber-
haupt) nur ein Teil der Entwickler des ursprünglichen Systems zur Verfügung stehen.
Somit m̈ussen die f̈ur die Wartung zuständigen Entwickler sich schnell in große beste-
hende Systeme einarbeiten müssen und dort die globalen Zusammenhänge verstehen,
um dann im Fehlerfall schnell die fehlerhafte Stelle im System zu finden. Wenn nun die
Wartungsintervalle l̈anger werden und die für die Wartung zuständigen Entwickler in
anderen Projekten eingebunden werden, müssen sie sich ḧaufig im Wartungsfall wie-
der neu in das System einarbeiten. Dies führt dazu, dass Fehler nur langsamer behoben
werden k̈onnen.

5.2.2 ” in-the-large“ Dokumentation

Bevor man nun die lokalen Zusammenhänge und die Details versteht muss man erst
die globale Struktur eines Softwaresystems verstehen. Dieses wird insbesondere deut-
lich, wenn man sicḧuberlegt, dass in einem großen System schnell mehrere tausend
Module vorhanden sein können. Um diese große Anzahl Module einigermaßen zu
strukturieren, muss man sie in Subsysteme aufteilen und das ganze visualisieren. Dies
kann zum Beispiel durch ein Blockdiagramm (UML-Klassendiagramme) geschehen.

Damit diese Dokumentation immer aktuell ist, sollte sie automatisch aus dem Quelltext
des Softwaresystems generiert werden. Hierdurch vermeidet man das sonst übliche
Problem, dass die Dokumentation

”
out-of-date“ ist. Sie zeigt also immer die aktuellen

Interaktionen im System.

Ein Problem ist nun, die vielen Module eines großen Systems logisch zu ordnen. Die-
ses kann halbautomatisch geschehen, indem ein Entwickler der sich mit dem System
auskennt die verschiedenen automatisch aus dem Quelltext ausgelesenen Module zu
logischen Subsystem zusammensetzt [WTMS95]. Hierdurch gibt der Entwickler sein
Wissenüber die Zusammenhänge des Systems weiter und archiviert sie. Somit entste-
hen verschiedene Schichten von Subsystemen und Modulen, so dass für einen schnel-
len Überblick nur die Subsysteme angeschaut werden müssen. Dadurch ist es auch
weiterhin m̈oglich in die Tiefe (also die Module) hineinzuschauen und dort zum Bei-
spiel die konkreten Aufgaben einer einzelnen Methode zu betrachten.

Zus̈atzlich zu den erẅahnten Blockdiagrammen sollten auch noch Beschreibungen zu
den Subsystemen und Modulen in textueller Form vorliegen, so dass, wennder Na-
me des Moduls nicht aussagekräftig genug ist, hierzu eine kleine Erläuterung abgelegt
werden kann. Außerdem kann so zum Beispiel auch ein kleines

”
Kochbuch“ f̈ur die
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Nutzung des Subsystems / Moduls hinterlegt werden, so dass Entwickler den Funkti-
onsumfang des entsprechenden Systems schneller nutzen können.

5.2.3 Probleme mit” traditionellen“ Techniken

Traditionelle Dokumentationen sind meistens:

• nur
”
in-the-small“

• nicht aktuell

• nur eine Sicht auf die Interaktionen des Systems

Das f̈uhrt dazu, dass im Wartungsfall die Stellen an denenÄnderungen vorgenommen
werden m̈ussen nur schwer gefunden werden können. Eine gute Dokumentation sollte
es dem Entwickler erm̈oglichen einen schnellen̈Uberblicküber die Module und deren
Interaktionen zu erlangen. Außerdem sollte sie die Möglichkeit bieten, auch einen
feingranularen Blick auf das Softwaresystem werfen zu können.

5.2.3.1 Dokumentation ist”out-of-date“

Häufig werden zur Designphase im Entwicklungsprozess Dokumente angelegt, welche
einen globalen̈Uberblick über die Funktionaliẗat aller Module und deren Interaktion
beinhalten. Diese werden dann genutzt, um das System zu implementieren. Häufig
kommt es aber dazu, dass bestehende Module abgeändert werden m̈ussen. Also zum
Beispiel einige Funktionalitäten hinzugef̈ugt werden m̈ussen. Meistens werden jedoch
nun die bestehenden Dokumente nicht aktualisiert.

Im Wartungsfall verschlimmert sich diese Situation sogar, da hier auch wiederTeile
gëandert werden und neue Funktionalitäten (zum Beispiel im Rahmen vonChange
Requests) hinzugef̈ugt werden. Insbesondere im Fall, dass ein betriebsverhindernder
Fehler Ursache der Wartung ist, herrscht großer Zeitdruck. Dadurchwerden die Doku-
mente erst recht nicht mehr aktualisiert. Das wiederum führt dazu, dass solche Doku-
mente im Wartungsfall, wo sie wichtig ẅaren um schnell die Stelle zu lokalisieren in
derÄnderungen n̈otig sind, nicht gelesen werden oder die falschen Schlussfolgerungen
aus ihnen gezogen werden. Die Dokumente vermitteln also einen falschen Eindruck
des Systems.

5.2.3.2 Dokumente stellen nur eine Sicht auf das System zur Verfügung

Ein weiteres Problem mit textlichen Dokumenten ist, dass diese lediglich eine Sicht
auf das System zur Verfügung stellen. N̈amlich die des Entwicklers oder Systemde-
signers, welcher sie ursprünglich geschrieben hat. Im Wartungsfall braucht man aber
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auch andere Sichten auf das System um schnell die Stellen an denenÄnderungen n̈otig
sind zu lokalisieren. Verschiedene Sichten stellen dem mit dem System vertrauten Ent-
wickler eine andere (detailliertere) Sicht auf das System zur Verfügung, als zum Bei-
spiel dem Projektleiter welcher sich eher für die globalen Zusammenhänge im System
interessiert.

5.2.4 Dokumente

Die Dokumentation eines Softwaresystems besteht natürlich aus einer Reihe von Do-
kumenten. Um die Navigierbarkeit durch die Dokumentation einfacher zu gestalten,
sollten sie als HTML Seiten vorliegen. Dadurch ist es leicht möglich durch die Do-
kumentation zu

”
surfen“ (also schnell von einer Stelle zu einer anderen zu springen).

Außerdem k̈onnen hierdurch die unterschiedlichen Typen von Dokumenten gut unter-
einander verlinkt werden, so dass schnell zwischen den Ansichten gewechselt werden
kann.

Nach [RMF92] sollte die Dokumentation aus den folgenden Dokumenten bestehen:

• Informationenüber die Dom̈ane
(allgemeine Informationen̈uber das

”
Umfeld“ der Anwendung.)

• Management-Dokumentation
(Entḧalt Informationen̈uberÄnderungen und kann somit zeigen, welche Bereiche Probleme machen.)

• Übersicht
(Baumstruktur der einzelnen Teile des Systems.)

• Technische Dokumentation
(Dokumentation des Verhaltens eines konkreten Moduls.)

• Vorhandene Dokumentation
(Zum Beispiel Anforderungen, Designspezifikationen, Workflows und so weiter.)

5.2.4.1 Informationenüber die Domäne

In diesen Dokumenten sollten die allgemeinen Informationenüber die Dom̈ane, in der
sich die Software bewegt, abgelegt werden. Hier sollten zum Beispiel die wichtigsten
Workflows beschrieben sein und zentrale Begriffe geklärt werden.

Diese Dokumente erfüllen somit zwei Hauptaufgaben:

1. Sie erleichtert den Einstieg für neue Mitarbeiter, da diese erst einmal die globa-
len Zusammenḧange und Motivationen der Software verstehen müssen, ehe sie
sich mit ihren eigentlich Aufgaben beschäftigen k̈onnen.
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2. Dienen als Begriffsreferenz, so dass zentrale Begriffe nicht missverstanden (und
somit falsch benutzt) werden können.

Eine solches Dokument kann natürlich nicht aus dem Quelltext der Anwendung ex-
trahiert werden. Es sei denn man benutzt ein spezielles Markup (zum Beispiel in der
Projektdatei) um eine solche Dokumentation zusammen mit dem Quelltext abzule-
gen. In der Regel wird es aber so sein, dass diese Dokumente einmal zumProjektstart
verfasst werden und dann irgendwo für alle Mitarbeiter zugreifbar abgelegt werden.
Dieses ist bei solchen allgemeinen Dokumenten auch nicht tragisch, da sich die Pro-
zesse nicht so schnelländern werden beziehungsweise die Begriffe immer dasselbe
bedeuten werden.

5.2.4.2 Management-Dokumentation

Die Managementdokumente sollen dem Softwaremanager (oder Projektleiter)die Tei-
le der Software zeigen, an denen häufig Änderungen vorgenommen werden. Somit
kann er schnell sehen, welche Teile des Softwaresystems häufig Probleme bereiten.

Eine solche Dokumentation kann zum Beispiel aus einer Reihe von LOG-Files beste-
hen, in denen jedëAnderung und deren Details vermerkt werden. Am besten sollte
es m̈oglich sein, mit Hilfe dieser Dateien und den Blockdiagrammen der Anwendung
einen grafischen̈Uberblicküber dieÄnderungen zu bekommen. Zum Beispiel können
die einzelnen Symbole im Blockdiagramm je nach Häufigkeit derÄnderungen unter-
schiedlich eingef̈arbt werden. Somit ist ein schnellerÜberblick geẅahrleistet und der
Softwaremanager muss nicht erst umständlich viele Zeilen LOG-Datei durchlesen.

5.2.4.3 Übersicht

Die Übersichtsdokumente sind zum Beispiel die verschiedenen Sichten auf dieSubsy-
steme des Softwaresystems oder komplette UML-Klassendiagramme. Sie dienen dazu
gezielt einzelne Stellen im Softwaresystem zu finden, oder einenÜberblick über die
Interaktion von Modulen oder Subsystemen zu erlangen.Übersichtsdokumente sind
deshalb in der Regel Blockdiagramme. Sie können aber auch textuell sein, zum Bei-
spiel in Form der Klassenhierarchie in der Baumansicht vonJavaDoc. Allerdings sind
in der Regel grafische Ansichten schneller zu verstehen, da hier ein schnellererÜber-
blick über die Subsysteme / Module / Klassen möglich ist.

5.2.4.4 System / Technische Dokumentation

Die Funktionaliẗaten eines einzelnen Moduls oder einer einzelnen Klasse werden in
der Systemdokumentation beschrieben. Diese ist meistens (wie auch dieÜbersicht)
aus dem Softwaresystem selbst erstellt, indem spezielle Kommentarheaderüber den
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einzelnen Methoden ausgelesen werden. In dieser Dokumentation kann der Entwickler
ganz genau sehen wozu einzelne Methoden einer Klasse genutzt werden.

Zu dieser Dokumentation gehören auch die automatischen Testfälle, da sie die In-
teraktionen der einzelnen Klassen zeigen. Die Testfälle selbst m̈ussen naẗurlich auch
dokumentiert sein um sie sinnvoll einordnen und interpretieren zu können.

5.2.4.5 Bestehende Dokumentation

Zu den bestehenden Dokumenten gehören zum Beispiel Designspezifikationen oder
auch die einzelnen Change Requests. Die bestehenden Dokumente sollten natürlich
mit den anderen Typen von Dokumenten verlinkt werden. Somit ist es dann zum Bei-
spiel m̈oglich bei einem Subsystem auf die entsprechende Designspezifikation zu ver-
weisen, so dass bei Fragen dieses schnell wieder erreichbar ist. Außerdem kann man
zu den einzelnen

”
Change Requests“ die geänderten Module / Klassen und Subsyste-

me verlinken, so dass hierdurch auch automatisch die Management-Dokumentation
erstellt wird.

5.3 Inkrementelle Redokumentation

Als Redokumentationbezeichnet man den Prozess ein bestehendes Softwaresystem
nachtr̈aglich zu dokumentieren.
Häufig kommt es vor, dass insbesondere Altsysteme in weiten Teilen undokumentiert
sind. Im Wartungsfall muss der zuständige Entwickler m̈uhselig alle Quellen durchar-
beiten um die Stellen, an denen erÄnderungen vornehmen muss ausfindig zu machen
und das System zu verstehen. Das führt wiederum dazu, dass̈Anderungen und Fehler-
behebung nicht schnell durchgeführt werden k̈onnen. Die Redokumentation kann an
einem Sẗuck oder inkrementell durchgeführt werden.

Wenn man die Redokumentation an einem Stück vollzieht, dann kann es gegebenen-
falls dazu f̈uhren, dass Teile des Softwaresystems dokumentiert werden, die nie wieder

”
angefasst“ werden m̈ussen. Außerdem ist das ganze natürlich mit erheblichen Kosten

verbunden. Es kann außerdem dazu führen, dass̈Anderungen wieder nicht in der Do-
kumentation nachgezogen werden, da die Dokumentation nicht fester Bestandteil des
Wartungszykluses ist.

Die Redokumentation sollte also ein Schritt im Wartungszyklus sein. Dadurch kann
sie auch inkrementell vollzogen werden, indem immer nur die Teile der Software do-
kumentiert werden, von denen der Entwickler gerade die Bedeutung verstanden hat.
Hierdurch wird auch verhindert, dass Teile des Systems dokumentiert werden, die nie
mehr

”
angefasst“ werden m̈ussen.

Die so entstehende Dokumentation hilft nun im weiteren Wartungsprozess die Stellen
im Softwaresystem an denen̈Anderungen n̈otig sind schneller zu finden. Sie dient
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nicht dazu, zum Beispiel ein Handbuch für die Software zu erstellen.

”
Redokumentation heilt lediglich das Verständnis der Software und Spei-

chert dieses, somit macht es das Verstehen der Software zu einem späteren
Zeitpunkt einfacher.“ [Raj97]

5.3.1 Vorgehensweise

Die Redokumentation wird fest in den Softwarewartungsprozess integriert.Dieser kann
somit folgendermaßen aussehen:

Initialisierung

1. Änderungsanfrage
(
”
change request“ oder Fehlermeldung)

Suche im System

2. Bestehendes System verstehen
(um dieÄnderungsanfrage zu verstehen)

3. Änderungen lokalisieren
(Stellen an denen̈Anderungen vorgenommen werden müssen identifizieren)

Implementierung und Prüfung

4. Redesign
(Design f̈ur dieseÄnderung anpassen)

5. Änderung implementieren
(Bestehendes Softwaresystemändern)

6. Nachwirkungen der̈Anderungen
(gegebenenfalls weitere Stellen im System anpassen)

7. Pr̈ufung
(alle Änderungen korrekt und vollständig?)

Redokumentation

8. Redokumentation
(Über das System gewonnenes Wissen archivieren)

Auslieferung

9. Ggf.
”
Configuration Management“ und

”
Release“

(Auslieferung des gëanderten Systems)
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(Siehe [Raj97] und [AJR04])

5.3.1.1 Initialisierung

In der Regel werden Fehlermeldungen oder Change Requestsüber ein Ticketsystem
oderüber Dokumente an die Entwickler weitergegeben. Diese müssen sie dann gemäß
ihrer Wichtigkeit einstufen und entsprechend bearbeiten.

Bei betriebsverhindernden Fehlern zum Beispiel wird es normalerweiseso sein, dass
der Entwickler sofort mit der Bearbeitung des Fehlers beginnt, um dem Kunden m̈oglichst
schnell ein stabiles System zur Verfügung zu stellen.

5.3.1.2 Suche im System

Wenn der Entwickler mit der Bearbeitung begonnen hat, muss er natürlich erst einmal
die Stellen im Softwaresystem finden, die erändern muss. Hierzu muss er das beste-
hende System verstehen, wobei es je nach Dokumentationsstand des Systems mehrere
Möglichkeiten gibt:

1. Den Quelltext der Anwendung so lange durcharbeiten und allen Aufrufen fol-
gen, bis das System verstanden ist.

2. Wenn die entsprechenden Teile schon dokumentiert sind und es die entsprechen-
den Stufen in der Dokumentation gibt (also verschieden detaillierte Sichten),
dann kann er sich von

”
oben“ nach

”
unten“ durch die Dokumentation hangeln.

Dieses wird deutlich schneller gehen, als das durcharbeiten des Quelltextes, da
der Entwickler nicht mehr den kompletten Quelltext einer Methode lesen muss,
sondern sich nur die Beschreibungen durchlesen muss. Außerdem muss er in
der Regel nicht mehr so tief in das System eindringen, da ihm häufig die Be-
schreibung von benachbarten Modulen ausreichen wird, um deren Bedeutung zu
verstehen. Somit muss er sich den Quelltext der entsprechenden Module nicht
genauer anschauen. Durch die Verlinkung der einzelnen Seiten hat derEntwick-
ler zus̈atzlich die M̈oglichkeit schnell zwischen den einzelnen Teilen hin und her
zu springen.

Im Fall, dass ein betriebsverhindernder Fehler die Ursache der Wartung ist, kann es
außerdem vorkommen, dass diese Phase sehr kurz gehalten wird und dieÄnderun-
gen

”
quick-and-dirty“ in das System eingebaut werden um den konkreten Fehler zu

beheben. DiesëAnderungen sollten dann aber, wenn mehr Zeit zu Verfügung steht,
zurückgenommen werden und der Fehler erneut mit dem gegebenenfalls notwendigen
Redesign behoben werden.
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5.3.1.3 Implementierung und Pr̈ufung

Den Anfang der Implementierungsphase bildet das Redesign. Hier sollte das Design
des bestehenden Systems so geändert werden, dass es die neuen Aufgaben erledigt
beziehungsweise die vorhandenen Fehler behebt. Bei drastischenÄnderungen im De-
sign oder bei der Entwicklung neuer Teile sollte eine entsprechende Designspezifikati-
on verfasst werden und diese dem Dokumentensystem zugeführt werden. Somit kann
man bei der Bearbeitung dann auf dieses Dokument verlinken und kann dort noch
einmal die initialen Ideen nachschauen.

Anschließend sollten die entsprechendenÄnderungen implementiert werden. Hierbei
muss dann entweder die fehlerhafte Stelle korrigiert werden oder das neue Feature
implementiert werden. DiesëAnderungen sollten in einem entsprechenden Versions-
kontrollsystem mit sinnvollen Kommentaren versehen, abgespeichert werden. Hier-
durch kann der Manager (Projektleiter) sich die Entwicklung der Software anschauen
und entsprechend schnell Subsysteme finden, welche häufig Fehler verursachen. So-
mit kann er dann zum Beispiel dafür sorgen, dass Zeit zur Verfügung steht um das
anf̈allige Subsystem neu zu designen.

Im Anschluss an diëAnderungen welche konkret diesen
”
change request“ beziehungs-

weise Fehler betreffen, m̈ussen gegebenenfalls weitere Teile des Softwaresystems geändert
werden, um wieder mit den gerade geänderten Teilen funktionieren zu können. Hierzu
ist es wichtig, dass zum Beispiel durch einen

”
call-graph“ die Teile im System gezeigt

werden, welche durch die gerade gemachtenÄnderungen betroffen sind. So kann er
schnell pr̈ufen ob an diesen Stellen auch Anpassungen nötig sind.
Alternativ können die entsprechenden Stellen natürlich auch durch Textsuche in den
Quellen gefunden werden. Dies wird allerdings problematisch, wenn es sich zum Bei-
spiel um einen Methodennamen handelt, welcher in diversen Klassen vorkommt. Da
nun auch wieder ein großes Ergebnis durchstöbert werden muss.

Zum Schluss muss geprüft werden, ob die gemachtenÄnderungen korrekt und vollständig
sind.

vollständig: Die Änderung ist vollsẗandig, wenn im Fehlerfall der beschriebene Feh-
ler (und alle seine Abwandlungen) behoben ist beziehungsweise die im

”
change

request“ geforderten̈Anderungen gemacht wurden.

korrekt: Die Änderung ist korrekt, wenn sie außer dem beschriebenen Fehler bezie-
hungsweise den geforderten̈Anderungen zu keinen weiteren̈Anderungen im
System gef̈uhrt hat.

Um dieses zu pr̈ufen sollten automatisierte Tests oder mit dem System vertraute Soft-
waretester die einzelnen Funktionalitäten der Softwarëuberpr̈ufen. Sollten die Tests
vollständig sein, ist sichergestellt, dass die Stellen im System die bisher fehlerfrei wa-
ren auch nach der̈Anderung noch fehlerfrei sind. Für die neuen Funktionalitäten soll-
ten neue Test geschrieben werden beziehungsweise der beschriebene Fehler ebenfalls
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getestet werden. Somit wird verhindert, dass durch eine erneuteÄnderung am System
dieser Fehler erneut auftritt.

5.3.1.4 Redokumentation

In diesem Schritt werden nun die im Schritt 2 gesammelten Erkenntnisseüber das
System festgehalten. Es gibt nun zwei mögliche Szenarien:

1. Das Subsystem ist nicht dokumentiert.
In diesem Fall werden die entsprechenden Methoden, Klassen und Module kom-
mentiert und entsprechend ihres logischen Zusammenspiels zu Subsystemenzu-
sammengefasst. Die Dokumentation wird also für diesen Teil (neu) erstellt.

2. Das Subsystem ist bereits dokumentiert.
In diesem Fall wird die bestehende Dokumentation auf die gemachtenÄnde-
rungen angepasst. Außerdem sollte die Dokumentation geändert werden, wenn
im Schritt 2 aufgefallen ist, dass es zum Beispiel sprachliche Defizite in eini-
gen Kommentaren gab oder gewisse Funktionalitäten nicht richtig beschrieben
wurden.

Diese Teile k̈onnen fast ausnahmslos im Quelltext der Anwendung geschehen, da die
entsprechenden Dokumente aus diesem generiert werden. Nur das zusammenfassen
zu Subsystemen muss gegebenenfalls in einer entsprechenden Anwendung geschehen
wenn es nicht im Quelltext zum Beispiel durch spezielleTagsmöglich ist.

5.3.1.5 Auslieferung

Das Softwaresystem wird in der Regel nicht nach jedem
”
change request“, sondern zu

festen Termine ausgeliefert. Bei einem betriebsverhindernden Fehler wird das System
naẗurlich sofort nach der Fehlerbehebung ausgeliefert. Das Softwaresystem wird mei-
stens durch einen entsprechenden Manager oder Projektleiter ausgeliefert. Die Aus-
lieferung selbst besteht im Wesentlichen daraus, dass der aktuelle Standim Versi-
onskontrollsystem

”
ausgecheckt“, erzeugt, gegebenenfalls noch einmal getestet und

schließlich an die Kunden ausgeliefert wird. Außerdem müssen noch entsprechende

”
release notes“ geschrieben werden, wenn sie nicht automatisch erzeugt werden. In

den
”
release notes“ werden zum Beispiel dieÄnderungen seit der letzten Auslieferung

aufgeschrieben.

5.4 Erfahrungen mit Redokumentation

Anhand der nachfolgenden Studie sollen die Vorteile der inkrementellen Redokumen-
tation erl̈autert werden.
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5.4.1 Ergebnisse der Studie: [AJR04]

In dieser Studie wurde Redokumentation während der Wartung des Softwaresystems
Commsrvc eingesetzt. Dieses ist ein verteiltes System, welches dazu dient, Schecks
zu verarbeiten. Dazu liest es den Scheck per Scanner ein, sendet seine Daten zu einem
zentralen Rechner, welcher die Daten dann an die Bank weiterleitet, die denScheck
urspr̈unglich ausgestellt hat. Diese kann nun die Deckung des Schecksüberpr̈ufen und
dann gegebenenfalls das Geld freigeben.Commsrvcwurde inPascalgeschrieben und
ist in mehrere hierarchische Ebenen aufgeteilt. Diese sind zum Beispiel eine Kommu-
nikationsebene oder eine Ebene zum Auslesen der Schecks. Die Studie wurdeüber 4
Jahre (von 1997 bis 2000) durchgeführt.

Commsrvcentwickelte sich in diesem Zeitraum folgendermaßen:

Initial (Release 1)

• Anzahl Funktionen: 147

• Anzahl Codezeilen: 5739

• Anzahl Kommentarzeilen: 998 (ca. 17,39% der Codezeilen)

1997

• Anzahl Funktionen: 248

• Anzahl Codezeilen: 10177

• Anzahl Kommentarzeilen: 1199 (ca. 11,78% der Codezeilen)

2000

• Anzahl Funktionen: 289

• Anzahl Codezeilen: 11932

• Anzahl Kommentarzeilen: 1470 (ca. 12,31% der Codezeilen)

In diesem Zeitraum hat es 52 Fehlermeldungen und Change Requests gegeben, welche
sich zum Teil in mehrere Teile gegliedert haben. Die Wartung wurde nach dem oben
beschriebenen Wartungsprozess durchgeführt. Wenn man sich nun anschaut, wie viel
Zeit die Entwickler proÄnderung einer Komponente gebraucht haben, sieht man, dass
diese drastisch nach unten geht je mehr Code redokumentiert wurde.
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1997 25,95 % Redokumentiert 315 Minuten proÄnderung einer Komponente

1998 68,51 % Redokumentiert 142,6 Minuten proÄnderung einer Komponente

1999 76,12 % Redokumentiert 121,4 Minuten proÄnderung einer Komponente

2000 83,39 % Redokumentiert 103,2 Minuten proÄnderung einer Komponente

Es ist zus̈atzlich interessant zu sehen, wie lange die Entwickler für das Schreiben der
entsprechenden Kommentare benötigt haben, da dies ein zusätzlicher Aufwand ist, der
selbstversẗandlich auch Geld kostet. Die Zeiten für die Redokumentation pro Kompo-
nente ist dabei von 18,1 Minuten (1997) auf 5,3 Minuten (2000) gefallen.Das ẅurde
man auch intuitiv erwarten, da ja weniger Quelltext redokumentiert werden muss (da
schon ein großer Teil (Im Jahr 2000: 83,39 %) des Systems redokumentiert ist).

Auf alle Jahre hochgerecht hat somit die Redokumentation nur einen sehr kleinen An-
teil der eigentlichen Arbeit (5,48 %) gekostet. Geht man nun davon aus, dass ohne
Redokumentation jedëAnderung weiterhin ca. 315 Min. gedauert hätte, dann wurde
durch die Redokumentation nach 52Änderungen ca. 50 % der Zeit gespart [AJR04].

Wie oben gesehen hat, die Redokumentation schon nach einem Jahr einen sehr großen
Effekt auf den Wartungsprozess, da der Aufwand proÄnderung einer Komponente
um ca. 55 % (von 315 Minuten auf 142,6 Minuten) fällt. Wenn man nun auch noch die
zus̈atzliche Zeit f̈ur die Redokumentation mit hinzunimmt, zahlt sich die Redokumen-
tation nach ca. 1,5 Jahren aus.

Allerdings kann davon ausgegangen werden, dass sich auch ohne Redokumentation
die Zeit proÄnderung verringert ḧatte, da die Entwickler nach 4 Jahren Wartung das
System besser kennen als noch am Anfang des Wartungszeitraums. Außerdem ist es
am Anfang wahrscheinlicher, dass großeÄnderungen im System notwendig sind, wel-
che selbstverständlich mehr Zeit ben̈otigen als kleinëAnderungen.

Ein wichtiger Grund daf̈ur, dass sich die Redokumentation in diesem Projekt so aus-
gezahlt hat, liegt sehr wahrscheinlich daran, dassCommsrvc so gut wie keine Do-
kumentation auf Komponentenbasis besessen hat, da es ursprünglich nur von einem
Entwickler programmiert wurde, welcher einen gutenÜberblick über die einzelnen
Komponenten hatte.

5.4.2 Vorteile der inkrementellen Redokumentation

Die Vorteile der Redokumentation von großen bestehenden Softwaresystemen können
folgendermaßen zusammengefasst werden:

• Das Versẗandnis vom Anfang wird gespeichert, so dass es zu einem späteren
Zeitpunkt wieder abrufbar ist.
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• Je mehrÄnderungen es gibt, desto mehr Verständnis wird gespeichert und desto
mehr Dokumentation gibt es

• Wenn die Dokumentation durch Kommentare an den entsprechenden Stellen au-
tomatisch generiert wird, k̈onnen Beschreibungen von anderen Programmierern
leichter gëandert werden, um Zusammenhänge genauer zu beschreiben, die Les-
barkeit zu erḧohen oder den Stil zu verbessern.

• Es werden keine voreiligen Kosten in die Dokumentation von Teilen der Soft-
ware investiert, welche bei einer möglichen Wartung nicht relevant sind.

5.5 Tools

Wie in
”
Dokumentationstechniken“ gezeigt, sollte die Dokumentation automatisch aus

dem Quellcode generiert werden. Hierzu gibt es eine Reihe von kostenlosen und ko-
stenpflichtigen Tools. Auszugsweise werden hierJavaDoc, DoxygenundDoc-o-matic
vorgestellt.

Außer den drei vorgestellten Tools gibt es noch eine Fülle weiterer Anwendungen, die
meistens auf die Sprachen C++ und C spezialisiert sind. Im Rahmen dieser Ausar-
beitung konnte nicht auf alle eingegangen werden, aber die Benutzung der einzelnen
Werkzeuge ist meistens̈ahnlich.

5.5.1 JavaDoc

Javadocist das Standardtool, wenn es um die Dokumentation von Java Programmen
geht [javd]. Hierbei wird der Quelltext der Anwendung ausgelesen und aus diesem
HTML Seiten generiert. Hierbei werden spezielle Kommentareüber Methoden, Klas-
sen, Interfaces und so weiter ausgelesen und deren Inhalt mit in der Dokumentation
ausgegeben. Die Javadoc Kommentare werden hierei mit/ ** eingeleitet und mit* /
beendet. Außerdem können spezielle Tags verwendet werden (zum Beispiel@see, um
Verweise zu anderen Klassen zu markieren oder@param, um Parameter von Metho-
den zu beschreiben).

Um zum Beispiel eigene Tags auszulesen beziehungsweise die Ausgabezu erweitern,
kannJavaDocüberDocletserweitert werden. Diese beschreiben den Inhalt und die
Ausgabe dessen, was dokumentiert werden soll. Nutzt man kein anderesDoclet, dann
benutztJavaDocdas von SUN zur Verf̈ugung gestellte

”
standard“-Doclet. Mit diesem

generiertJavaDocdann die typische API-Documentation in HTML Form [javb].
Doclets k̈onnen zum Beispiel dazu genutzt werden kompletteJUnit-Testzu entwerfen
(siehe [jave]). Man kann mit ihnen (zum Beispiel mit [java]) aber auch komplette
Programme

”
reverse engineeren“ ohne den Quelltext zu besitzen.

Eine ausf̈uhrliche Liste vieler weitererDocletsbefindet sich auf der Seite [javc].
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5.5.2 Doxygen

Im Gegensatz zuJavadockannDoxygenauch dazu genutzt werden C++, C, Objective-
C, Python, PHP und C# Programme zu dokumentieren (Pascal und Delphiüber Pre-
compiler wie zum Beispiel [pas]). Außerdem kannDoxygennicht nur HTML-, son-
dern auch PDF-, Tex- oder PS- Dokumente erstellen (siehe [doxa]).

Pro Methode, Klasse oder Modul kann ein kurzer und ein ausführlicher Kommentar
angegeben werden. Wie bei Javadoc kann der kurze Kommentar auch automatisch
ausgelesen werden (der erste Satz im Kommentar). Kommentare können entweder wie
bei JavaDocmit / ** eingeleitet und normal̈uber* / beendet werden. Es kann aber
auch der Qt-standard/ * ! zur Einleitung genutzt werden. Alternativ können einzeilige
Kommentare durch/// eingeleitet werden. Tags werden inDoxygendurch ein\ ein-
geleitet (zum Beispiel\param ). Abbildung 5.3 zeigt das Beispiel aus demDoxygen
Manual, Sektion

”
Documenting the code“. Viele generierte Dokumentationen sind auf

[doxb] verlinkt.

Doxygenbietet außerdem die M̈oglichkeit Klassen, Variablen und Funktionen in Grup-
pen zusammenzufassen (Module). So können alle globalen Variablen eines C-Pro-
gramms auf einer einzelnen Seite aufgelistet werden.

Im Gegensatz zu JavaDoc kann man mitDoxygengrafische Klassenhierarchien und
Kollaborationsgraphen pro Klasse und sogarCallgraphenpro Methode generieren las-
sen. Diese werden dann automatisch in die Dokumente eingebunden.

5.5.3 Doc-o-matic

Im Gegensatz zu den beiden Vorangegangenen istDoc-o-maticein kostenpflichtiges
Werkzeug und muss pro Arbeitsplatz lizenziert werden. Es bietet dafür aber den Vorteil
einer kompletten grafischen Benutzeroberfläche.
Doc-o-matickann sowohl C++, Java, C# als auch Delphi Programme dokumentieren.
Hierbei gibt es nicht nur die M̈oglichkeit HTML Dokumente zu erstellen, sondern es
können auch Hilfedateien und PDFs erstellt werden. In Abbildung 5.2 findensie einen
Screenshot einer durchDoc-o-maticerstellten HTML-Dokumentation.

Beim Einlesen des Quelltextes bietetDoc-o-matican, bestehende Tags zuübernehmen.
Hierbei kann der Benutzer die Bezeichnungen frei eingeben, so dass zum Beispiel die
ÜberschriftenAuthor: , Discription: undReturn Value: aus dem Delphi
Quelltext von Abbildung 5.1 eingelesen und entsprechend interpretiert werden k̈onnen.

Doc-o-maticbietet hierbei auch die M̈oglichkeit Klassen, Methoden, Namespaces und
so weiter im Nachhinein (also nach dem Einlesen des Quelltextes) zu dokumentieren.
Diese zus̈atzlichen Kommentare k̈onnen dann auch wieder in den Quelltext zurück
geschrieben werden.

Bei der Ausgabe kannDoc-o-maticauch eine grafische Vererbungshirarchie ausgeben
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(alternativ zur Textuellen) . Allerdings können keine Callgraphen oder Kollaborations-
graphen erstellt werden.

Eine Demoversion vonDoc-o-matickann auf [doc] heruntergeladen werden.

5.5.4 Vergleich

In Java geschriebene Softwaresysteme bieten sich natürlich daf̈ur an, mit JavaDoc do-
kumentiert zu werden. Allerdings bietet JavaDoc nicht die Möglichkeit, grafische Aus-
gaben zu generieren oder Klassen und Packages zu Subsystemen zu gruppieren.
Doxygen hingegen bietet die M̈oglichkeit für grafische Ausgaben und bietet außerdem
die Möglichkeit Gruppen (Module) zu bilden.
Durch die grafische Oberfläche istDoc-o-maticsehr einfach zu bedienen. Dabei bietet
es sowohl die M̈oglichkeit Module zu bilden, als auch grafische Klassenhierarchie zu
generieren. Allerdings k̈onnen keine weiteren grafischen Ansichten generiert werden
und es kann nicht erweitert werden. Zudem müssen Lizenzen pro Arbeitsplatz gekauft
werden, wohingegen die anderen beiden Tools kostenlos sind.

5.6 Zusammenfassung

Wir haben gesehen, dass inkrementelle Redokumentation ein sinnvoller Schrittim
Wartungsprozess ist. Es hilft das Verständnisüber Komponenten, aucḧuber l̈angere
Wartungzyklen zu speichern und spart Geld, weil die Entwickler sich nicht mehr lange
durch den Quelltext arbeiten m̈ussen.

Wie in der Studie gesehen, hilft der beschriebene Wartungsprozess dieWartungscy-
klen zu verk̈urzen. Allerdings d̈urfen hierbei auch nicht die anderen beschriebenen
Einflussfaktoren̈ubersehen werden. Dennoch ist die inkrementelle Redokumentation
ein guter Weg um die Dokumentation eines Softwaresystems zu verbessern. Durch die
feste Integration in den beschriebenen Wartungsprozess gewöhnen sich die Entwickler
an diesen Teil und die Dokumentation wird ein fester Bestandteil der täglichen Arbeit.
Da der Aufwand die inkrementelle Redokumentation durchzuführen mit 5,48 % nicht
deutlich ḧoher ist, als der normale bei der Wartung auftretende Aufwand (ca. 5 %)
[Ein], ist sie außerdem auch noch kostenschonend.

Um möglichst allen am Softwareentwicklungsprozess beteiligten Mitarbeitern die ge-
eigneten Dokumente an die Hand zu geben sollten die genannten Typen von Doku-
menten vorhanden sein. Diese sollten der einfachen Navigierbarkeit halber unterein-
ander verlinkt sein. Um zu verhindern, dass die Dokumente nicht mehr aktuell sind,
sollten sie (soweit m̈oglich) aus dem Quellcode der Anwendung und gegebenenfalls
unter Zuhilfenahme von Zusatzinformationen generiert werden. So können sich zum
Beispiel die Informationen̈uber die Anwendungsdom̈ane als Hypertext im Projektfile
unterbringen lassen oder die Managementdokumentation aus denÜbersichsdiagram-
men und der Quellcodehistorie generieren lassen.
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Abbildung 5.1: ListIterator (Delphi)



92 KAPITEL 5. REDOCUMENTATION

Abbildung 5.2: Generierte Dokumentation (Doc-o-matic)
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Abbildung 5.3: Test (C++ - Doxygen)
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6.1 Einleitung

Die Versionshistorie wird bei der Softwareentwicklung verwendet, um dieverschie-
denen Versionen des Quellcodes zu verwalten. Damit ist es z.B. möglich, zu pr̈ufen,
welcher Entwickler was und zu welchem Zeitpunkt geändert hat, alte Versionen wie-
derherzustellen, mehrere

”
Zweige“ eines Projekts (z.B. eine stabile und eine Beta-

Version) zu verwalten und den Zugriff der Entwickler auf den Quellcodezu kontrol-
lieren.

Die Informationen aus der Versionshistorie lassen sich u.a. nutzen, umÄnderungen
vorzuschlagen, um das Debugging zu erleichtern oder um problematische und feh-
leranf̈allige Module zu identifizieren. Auch zur Abschätzung von Release-Intervallen,
von Codewachstum, von Wartungskosten oder der Fehlerzahl ist die Versionshistorie
nützlich.

Versions-Kontrollsysteme (Version Control Systems, kurz: VCS) verwalten die Versi-
onshistorie und erlauben es, jederzeit wieder aufältere Versionen von Dateien zuzu-
greifen. Mit jeder neuen Version (

”
commit“), die in einem VCS abgelegt wird, werden

vom Entwickler auch Informationen̈uber die vorgenommen̈Anderungen gespeichert.
Beispiele f̈ur Versions-Kontrollsysteme sind CVS (Concurrent Versions System), das
neuere und als CVS-Nachfolger gedachte Subversion oder das vor einem Jahr zur Ver-
waltung des Linux-Kernels entwickelte git.

Versions-Kontrollsysteme arbeiten meist entweder datei- oderänderungsbasiert. Ẅah-
rend im ersten Fall jede Datei einzeln betrachtet wird, wird im zweiten Fall betrachtet,
welche Dateien von einer̈Anderung des Quellcodes betroffen sind. Zum Beispiel ar-
beitet CVS dateibasiert, Subversion aberänderungsbasiert.

In dieser Arbeit werden verschiedene Ansätze vorgestellt, um mit Hilfe der Versions-
historie Vorschl̈age f̈ur weitereÄnderungen zu generieren oder um einenÜberblick
über die letzten̈Anderungen einer Methode im Quellcode zu bekommen.

6.2 eROSE – Reengineering of Software Evolution

eROSE (Abk̈urzung f̈ur
”
Reengineering of Software Evolution“) ist ein am Lehrstuhl

für Softwaretechnik der Universität des Saarlandes entwickeltes Plugin für die Soft-
ware-Entwicklungsumgebung Eclipse. Mit Hilfe von Datamining auf der Versionshi-
storie sollen den Entwicklern verwandteÄnderungen gezeigt werden. Es arbeitetähn-
lich dem Vorschlagssystem von Amazon nach dem Prinzip

”
Programmers who chan-

ged these functions also changed . . .“.
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6.2.1 Einführung

Abbildung 6.1 zeigt das Vorschlagsprinzip von eROSE am Beispiel des Source-Codes
von Eclipse: In Zeile 173 wurde eine neue Konstante für eine zus̈atzliche Tabellen-
spalte eingef̈ugt. Das eROSE-Plugin zeigt nun im unteren Bereich des Fensters ver-
wandteÄnderungen fr̈uherer Transaktionen an (Transaktionen bestehen aus mehreren
Änderungen an mehreren Stellen im Code; vgl. Abschnitt 6.2.2). Während der erste
Hinweis, dass dieCOLUMN_COUNT-Konstante (in Zeile 171) beïahnlichen Transak-
tionen gëandert wurde, dem Entwickler nicht weiterhilft, ist bereits der zweite Hinweis
wichtig, denn auch das in Zeile 182 beginnende ArraycolumnHeaders[] muss
um ein weiteres Element erweitert werden, damit die neu definierte Konstantesinnvoll
eingesetzt werden kann.

Abbildung 6.1: Das Eclipse-Plugin eROSE zeigt Stellen im Code (hier: Eclipse-
Source-Code), an denen bei früherenähnlichen Transaktionen weiterëAnderungen
vorgenommen wurden

6.2.2 Transaktionen

Abbildung 6.2 zeigt den Datenfluss in eROSE. Der eROSE-Server liest zunächst das
Archiv eines CVS-Servers ein und gruppiert alleÄnderungen zu Transaktionen. Mit
Hilfe von Datamining bildet der Server aus den Transaktionen Regeln nach dem Prin-
zip:

”
Wenn dieCOLUMN-Konstanten gëandert werden, dann wird̈ublicherweise auch

das ArraycolumnHeaders[] gëandert.“ (vgl. Abschnitt 6.2.1) Wenn ein Entwick-
ler einen Teil des Codes (Konstante, Variable, Methode etc.)ändert, sucht der eROSE-
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Abbildung 6.2: Datenfluss in eROSE

Client in den Regeln (
”
Rule Set“) nach einer anwendbaren Regel und macht passende

Vorschl̈age (z.B. dieÄnderung voncolumnHeaders[] ).

Formal ist eineÄNDERUNG eine Abbildungδ : P → P, die ein PRODUKT p ∈ P in
ein GEÄNDERTESPRODUKT p′ = δ(p) ∈ P überf̈uhrt.P ist die Menge aller Produkte
undC = P → P ist die Menge aller̈Anderungen. Ein Produkt ist z.B. eine Datei, eine
Klasse oder eine Methode.

MehrereÄnderungen werden als Komposition zusammengefasst (◦ : C×C → C). Eine
TRANSAKTION besteht aus mehrerenÄnderungen an mehreren Stellen im Code. Zum
Beispiel wird die Transaktion∆1,2 zwischen zwei Versionenp1, p2 ∈ P bestehend
ausn individuellenÄnderungenδ1, . . . , δn geschrieben als∆1,2 = δ1 ◦ δ2 ◦ · · · ◦ δn

mit ∆1,2(p1) = (δ1 ◦ δ2 ◦ · · · ◦ δn)(p1) = δ1(δ2(· · · δn(p1))) = p2.

ENTITÄTEN werden benutzt, um alle syntaktischen Komponenten des Codes zusam-
menzufassen. Eine Entität ist ein Tripel(f, c, i). Dabei istf der Name der betroffenen
Datei,c ist die syntaktische Komponentenart (Konstante, Variable, Methode, Klasse,
Datei etc.) undi ist der Bezeichner der Komponente.

Die Abbildungentities liefert alle Entiẗaten, die von einer̈Anderung oder einer Trans-
aktion betroffen sind. Am Beispiel von Abschnitt 6.2.1 ergibt sich:

entities(∆) = entities(δ1) ∪ · · · ∪ entities(δn) =






















(EventsView.java, class, EventsView ),
(EventsView.java, constant, COLUMNCOUNT),
(EventsView.java, field, columnHeaders[] ),
(EventsView.java, method, getForeground() ),
. . .























Der eROSE-Server versucht, einige Probleme von CVS zu umgehen. Während andere
Versions-Kontrollsysteme die Versionierungänderungsbasiert vornehmen, geht CVS
dateibasiert vor. Um einëanderungsbasierte Versionierung zu bekommen, gruppiert
eROSE einzelne Dateiänderungen zu Transaktionen. Dabei werden zwei aufeinander-
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folgendeÄnderungenδi undδi+1 von dem gleichen Entwickler und mit der gleichen
Anmerkung zu einer Transaktion∆ zusammengefasst, wenn der Abstand zwischen
denÄnderungen maximal 200 Sekunden beträgt. Zusammenfassungen (

”
merge“) von

Zweigen (
”
branch“) werden genauso als Transaktionen erkannt. Dies ist aber nicht

erwünscht, da dieÄnderungen in solchen großen Transaktionen meist keinen logi-
schen Zusammenhang haben. eROSE ignoriert daher alleÄnderungen, die mehr als
30 Entiẗaten umfassen.

Abbildung 6.3: eROSE fasst Code zu Entitäten zusammen (aus [ZWDZ04a])

CVS kann nur Dateien und Zeilennummern für Änderungen verwalten, nicht aber De-
tails über die Syntax. Daher parst eROSE die Dateien und ordnet Entitäten Zeilennum-
mern (von / bis) zu. Wie in Abbildung 6.3 zu sehen ist, kann eROSE jedeÄnderung
(vom CVS-Server nur durch Dateinamen und Zeilennummern identifiziert) den En-
titäten zuordnen.

6.2.3 Regeln

eROSE benutzt Datamining, um aus Transaktionen Regeln zu bilden. Ein Beispiel f ür
eine Regel ist:

{(EventsView.java, constant, COLUMNTIME)}

⇒

{

(EventsView.java, constant, COLUMNCOUNT),
(EventsView.java, field, columnHeaders[] )

}

(6.1)

Der Pfeil⇒ ist keine logische Implikation, sondern besagt nur, dass möglicherweise
auch die KonstanteCOLUMN_COUNTund das ArraycolumnHeaders[] gëandert
werden sollten, wenn die KonstanteCOLUMN_TIMEbzw. Code davor oder dahinter
gëandert wurde.

Formal ist eine REGEL ein Paar(x1, x2) von zwei disjunkten Entiẗaten-Mengenx1

undx2. In der Regelx1 ⇒ x2 wird x1 als BEDINGUNGSTEIL (
”
antecedent“) undx2

als AKTIONSTEIL (
”
consequent“) bezeichnet.

Die von eROSE berechneten Regeln sind nicht hundertprozentig genau,sondern nur
stochastische Interpretationen der Transaktionen, aus denen die Regeln gebildet wer-
den, und basieren auf der Menge und Qualität der vorliegenden Daten.
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Die HÄUFIGKEIT einer Mengex in einer MengeT von Transaktionen ist formal defi-
niert alsfrq(T, x) = |{t | t ∈ T, x ⊆ t}|.

Die Qualiẗat einer Regel wird durch zwei Werte bestimmt:

• UNTERSTÜTZUNG: Gibt an, aus wie vielen Transaktionen die Regel abgeleitet
wurde. Formal ist die Unterstützung einer Regelx1 ⇒ x2 durch eine Menge
von TransaktionenT definiert alssupp(T, x1 ⇒ x2) = frq(T, x1 ∪ x2).

• KONFIDENZ: Gibt die Sẗarke des Aktionsteils der Regel an und wird aus dem
Verhältnis der Anzahl der Transaktionen, die den Bedingungsteil betreffen, zu
der Anzahl der Transaktionen, die den Aktionsteil betreffen, berechnet. Formal
ist die KONFIDENZ einer Regelx1 ⇒ x2 definiert alsconf(T, x1 ⇒ x2) =
frq(T,x1∪x2)

frq(T,x1)
.

Im Beispiel aus Abschnitt 6.2.1 bedeutet das: Die KonstanteCOLOR_TIMEwurde in
zwei Transaktionen geändert, bei einer dieser Transaktionen wurden auch die Kon-
stanteCOLUMN_COUNTund das ArraycolumnHeaders[] gëandert. Damit ergibt
sich für die Untersẗutzung der Wert 1. Der Wert für die Konfidenz berechnet sich als
1/2 = 0, 5.

Angenommen, ein Entwickler habe eine Reihe vonÄnderungenδ1 ◦ δ2 ◦ · · · ◦ δk

vorgenommen. Die Menge der geänderten Entiẗaten (bezeichnet als SITUATION ) sei
Σ = entitites(δ1 ◦ δ2 ◦ · · · ◦ δk).

Im Beispiel wurde Code nach der KonstantenCOLOR_TIMEeingef̈ugt. Die Situation
ist daher:

Σ = {(EventsView.java, constant, COLUMNTIME)} (6.2)

Für die Berechnung der Vorschläge f̈ur weitereÄnderungen wendet eROSE matchen-
de Regeln an. Eine Regel matcht eine Menge von geänderten Entiẗaten, wenn diese
Menge gleich dem Aktionsteil ist. Die Menge der Vorschläge f̈ur eine SituationΣ und
eine Menge von RegelnR ist definiert als die Vereinigung aller matchenden Regeln:

apply(Σ, R) =
⋃

(Σ⇒x2)∈R

x2

Im Beispiel der SituationΣ aus (6.2) und der Regelr aus (6.1) schlägt eROSE den
Bedingungsteil vonr vor:

apply(Σ, {r}) =

{

(EventsView.java, constant, COLUMNCOUNT),
(EventsView.java, field, columnHeaders[] )

}

Zur Berechnung der Regeln verwendet eROSE den Apriori-Algorithmus. Dieser Algo-
rithmus beginnt mit minimalen Werten für Untersẗutzung und Konfidenz und berechnet
dann die Menge aller Regeln in zwei Phasen. Eine Menge von Entitäten sei alsHÄUFIG

bezeichnet, wenn sie mehr als die minimale Unterstützung hat.
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Phase 1Der Algorithmus bildet f̈ur jede Transaktion eine Menge von Entitäten, die in
der Transaktion vorhanden sind. Diese Menge vergrößert sich bei jedem Durch-
lauf, da eine solche Menge von Entitäten nur dann ḧaufig sein kann, wenn ihre
Teilmengen ḧaufig sind. Am Ende ergibt sich die MengeF aller ḧaufigen Men-
gen von Entiẗaten.

Phase 2Der Algorithmus berechnet die Regeln aus den Mengen inF . Für jede En-
titäten-MengeE ∈ F werden die RegelnE − X ⇒ X berechnet (X ⊆ E). Es
werden also Regeln gebildet, die nicht die vollständige Menge der Entitäten im
Bedingungsteil haben. Stattdessen kommt die TeilmengeX, die ausE heraus-
genommen wurde, in den Aktionsteil, um damit später die Vorschl̈age berechnen
zu können. Diese Regeln haben alle die gleiche Unterstützung, aber unterschied-
liche Konfidenz. Nur Regeln mit einer größeren als der minimalen Konfidenz
werden zur̈uckgegeben.

Normalerweise werden alle Regeln im Voraus berechnet. Da dies aber mehrere Tage
dauern kann, setzen die eROSE-Entwickler zwei Optimierungen ein:

• ABHÄNGIGE AKTIONSTEILE: Es werden nur Regeln gebildet, deren Aktions-
teile ähnlich zum Aktionsteil der aktuellen SituationΣ sind.

• EINZELNE BEDINGUNGSTEILE: Es werden nur Regeln gebildet, deren Bedin-
gungsteil nur aus einer Entität bestehen. Das ist ausreichend, da eROSE sowieso
die Vereinigung aller Bedingungsteile berechnet.

6.2.4 Auswertung des Ansatzes

Zimmer, Weißgerber, Diehl und Zeller haben für die folgenden vier Aspekte anhand
von acht großen Open-Source-Projekten untersucht, welche Qualität dieÄnderungs-
vorschl̈age von eROSE haben (vgl. [ZWDZ04b]):

• NAVIGATION DURCH DEN CODE: Es sei eine einzelne geänderte Entiẗat gege-
ben. Kann eROSE den Entwicklern auf andere Stellen im Code verweisen,die
typischerweise auch geändert werden sollten?

• VERHINDERUNG VONFEHLERN: Kann eROSE Fehler verhindern? Weist eRO-
SE z.B. auf eine nicht geänderte Entiẗat hin, nachdem mehrere andere Entitäten
gëandert wurden?

• ABGESCHLOSSENHEIT: Angenommen, dass alle zuändernden Entitäten gëan-
dert wurden. Schlägt eROSE f̈alschlicherweise weiterëAnderungen vor?

• GRANULARIT ÄT: Wie gut sind die Ergebnisse von eROSE, wenn es nicht auf
Methoden-Ebene (und kleineren Entitäten) arbeitet, sondern auf Dateien?
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6.2.4.1 Navigation durch den Code

Nach einer gëanderten Entiẗat kann eROSE 15 Prozent aller weiteren zuändernden
Entitäten der gleichen Transaktion vorschlagen. In 64 Prozent aller Transaktionen ver-
weisen die ersten drei Vorschläge auf die richtigen Stellen im Code.

Während beim Eclipse-Source-Code genau der Durchschnittswert von 15 Prozent er-
reicht wird, ist der Wert bei GCC mit 28 Prozent deutlich höher. KOffice kommt da-
gegen nur auf acht Prozent. Der Grund ist, dass in KOffice viele neue Funktionen
eingef̈ugt werden, ẅahrend bei GCC der Code stabil ist und hauptsächlich nur Fehler
behoben werden.

6.2.4.2 Verhinderung von Fehlern

Wenn in einer Transaktion einëAnderung vergessen wurde, kann eROSE im Schnitt
nur vier Prozent dieser Fälle erkennen. Durchschnittlich ist jeder zweite Vorschlag
korrekt.

Für GCC liegt die Korrektheit bei 81 Prozent und fehlendeÄnderungen werden bei
jeder f̈unften Transaktion erkannt. Bei KOffice ist nur jeder vierte Vorschlag (24 Pro-
zent) korrekt und fehlendëAnderungen werden nur in 0,3 Prozent aller Fälle entdeckt.

6.2.4.3 Abgeschlossenheit

Durchschnittlich in nur zwei Prozent aller Fälle schl̈agt eROSE noch weiterëAnde-
rungen vor, obwohl bereits alle notwendigenÄnderungen vorgenommen wurden.

Die Werte der acht Open-Source-Projekte liegen in diesem Aspekt mit einem bis zwei
Prozent dicht beieinander. Nur bei GCC schlägt eROSE immerhin in etwa jedem zwan-
zigsten Fall noch eine weiterëAnderung vor (4,7 Prozent).

6.2.4.4 Granularität

Wenn statt feiner Granularität (Methoden, Variablen, Konstanten etc.) eine gröbere
Granulariẗat verwendet wird, schlägt eROSE 26 statt 15 Prozent der Dateien vor, die
in einer Transaktion gëandert wurden. Die Korrektheit der ersten drei Vorschläge steigt
von 64 auf 70 Prozent. Bei KOffice steigt der Wert sogar von acht auf 24 Prozent.

Trotz der ḧoheren Prozentwerte sind die Vorschläge von eROSE mit gröberer Granu-
larität aber gleichzeitig weniger nützlich, da nur noch Dateinamen angegeben werden,
nicht aber die züandernde Methode.
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6.2.5 Ähnlicher Ansatz von A. T. T. Ying

Abbildung 6.4: Drei Stufen im Ansatz von A. T. T. Ying (aus [Yin03])

Parallel und unabḧangig zur Entwicklung von eROSE hat Annie Tsui Tsui Ying im
Rahmen Ihrer Masterarbeit an der University of British Columbia einenähnlichen An-
satz entwickelt. Wie in Abbildung 6.4 zu sehen ist, verwendet auch dieser Ansatz Da-
tamining, um aus der Versionshistorie Muster und Regeln zu berechnen unddaraus
wiederum dem Entwickler Vorschläge f̈ur weitereÄnderungen anbieten zu können.

Im Unterschied zu eROSE arbeitet dieser Ansatz aber nur auf der Ebene von Dateien
und nicht z.B. auf der Ebene von Methoden. Ein weiterer Unterschied ist,dass die
eROSE-Entwickler beim Datamining Beziehungsregeln verwenden, während Yings
Ansatz analysiert, wie ḧaufig sich Teile des Codes in einer Transaktion wiederholen.
Dadurch ist hier nur der Wert für die Untersẗutzung relevant, nicht aber der Wert für
die Konfidenz.

Ying hat im Gegensatz zu Zimmer, Weißgerber, Diehl und Zeller anhand derOpen-
Source-Projekte Eclipse und Mozilla auch die Qualität der korrekten̈Anderungsvor-
schl̈age untersucht. F̈ur einen C-Programmierer ist es z.B. nicht sehr hilfreich, wenn
er darauf hingewiesen wird, dass nach derÄnderung vonexample.h auch die Datei
example.c gëandert werden sollte. Ying hat die Vorschläge daher in die Kategorien

”
überraschend“,

”
neutral“ und

”
offensichtlich“ eingeordnet. Die meisten̈Anderungs-

vorschl̈age f̈ur Eclipse und Mozilla fielen in die Kategorien
”
neutral“ oder

”
offensicht-

lich“. Die Kategorie
”
überraschend“ trat nur selten auf, da die meisten Quellcode-

Dateien dieser Projekte direkt oder indirekt zusammenhängen.

6.3 Weitere Ans̈atze

Neben eROSE gibt es weitere Ansätze, um mit Hilfe der Versionshistorie die Entwick-
lung von Software zu erleichtern, indem Vorschläge f̈ur weitereÄnderungen gegeben,
verwandte Bugreports und Mailinglisten-Einträge angezeigt oder die letztenÄnderun-
gen einer Methode dargestellt werden.
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Abbildung 6.5: Beziehungen zwischen Artefakten, die Hipikat analysiert

6.3.1 Hipikat

Hipikat ist ein gemeinsames Projekt der University of British Columbia, des IBMOt-
tawa Software Lab und des National Research Council of Canada. Der Name stammt
aus der Westafrikanischen Sprache Wolof und bedeutetübersetzt

”
weitgëoffnete Au-

gen“.

Im Gegensatz zu eROSE berücksichtigt es nicht nur Versionhistorien, sondern auch
Daten aus Bugtracking-Systemen wie Bugzilla, Online-Dokumentationen und Mai-
linglisten oder Newsgroups, um dem Entwickler bei der Programmierung vonSoft-
ware zu helfen. Ein weiterer Unterschied zu eROSE ist, dass Hipikat Vorschläge f̈ur
weitereÄnderungen nur auf Dateiebene bietet, während eROSE standardmäßig die
Vorschl̈age auf kleinerer Ebene (z.B. Methoden) bietet.

Abbildung 6.5 zeigt die vier verschiedenen Artefakt-Typen, die Hipikat analysiert:

• Bug-Reports, Feature-Requests undÄnderungsẅunsche aus Bugzilla-Einträgen

• Versionen von Dateien in Versions-Kontrollsystemen (bisher nur CVS)

• Nachrichten aus Mailinglisten und Newsgroup

• Dokumente, z.B. Beschreibungenüber das Design einer Software auf den Web-
seiten eines Projekts

Diese Artefakte werden von den Mitgliedern des Projekts oder anderen Personen er-
stellt. Bugzilla-Eintr̈age bilden einen zentralen Punkt in der Abbildung, da z.B. in ei-
ner Version einer Datei ein̈Anderungswunsch implementiert sein kann, da es weitere
Dokumente zu diesem Wunsch geben kann und da mehrere Personen z.B.in einer
Newsgroup̈uber die geẅunschteÄnderung diskutieren k̈onnen.
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Abbildung 6.6: Server-Architektur von Hipikat

Die Struktur des Hipikat-Servers ist in Abbildung 6.6 dargestellt. Die Hauptkompo-
nente ist die Datenbank, die die Artefakte verwaltet. Der Server hat dreiFunktionen,
die in Modulen gekapselt sind.

1. AKTUALISIERUNG (
”
Update“): Dieses Modul ist in vier Untermodule aufge-

teilt. Ein Modul durchsucht die Bugzilla-Seiten, ein Modul durchsucht dieVersi-
onshistorie eines CVS-Servers, ein weiteres Modul durchsuchtüber das NNTP-
Protokoll Newsgroups und das letzte Modul durchsucht z.B. die Eclipse-Web-
site. Neue oder geänderte Artefakte werden in die Datenbank eingefügt und Li-
stener im Identifizierungsmodul werdenüber die Aktualisierungen benachrich-
tigt.

2. IDENTIFIZIERUNG (
”
Identification“): Mehrere Untermodule analysieren die Ar-

tefakte in der Datenbank. Der so genannte
”
log-matcher“ durchsucht z.B. die

Kommentare in der Versionshistorie nach IDs von Bugzilla-Einträgen und der

”
newsgroup-thread-matcher“ analysiert die

”
References“-Eintr̈age von News-

group-Postings und (re)konstruiert daraus zusammenhängende Threads.

3. AUSWAHL (
”
Selection“): Dieses Modul analysiert und beantwortet Anfragen

des Entwicklers mit Hilfe der Artefakt-Datenbank. Die Ergebnisse werdenim
XML-Format zur̈uckgegeben.

Für das Eclipse-Projekt konnte Hipikat im September 2002 auf 21.668 Bugzilla-Ein-
träge (sowie weitere 72.536 Kommentare), 125.429 CVS-Versionseinträge, 36.864
Newsgroup-Postings und auf 1.459 Webseiten zurückgreifen.

Abbildung 6.7 zeigt die Suchmaske und die Ergebnisansicht innerhalb von Eclipse.
Als Beispiel wurde hier̈uber die Suchmaske nach dem Bugzilla-Eintrag mit der ID 116
gesucht. Unterhalb der Ergebnisansicht zeigt Hipikat Verweise aufähnliche Artefakte
an (vgl. Abbildung 6.8).

Neben der Suchm̈oglichkeit über die Suchmaske bietet Hipikat auch die Möglichkeit,
über ein Kontextmen̈u die Funktion

”
Query Hipikat“ aufzurufen. Wenn z.B. in der

”
Console“-Ansicht eine Exception angezeigt wird, kann manüber diese Funktion Hi-

pikat nach verwandten Artefakten wie Bugzilla-Einträgen suchen lassen.
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Abbildung 6.7: Suchmaske und Ergebnisansicht von Hipikat (aus [CM03b])

Die Ergebnisse von Hipikat sind nur Berechnungen und Analysen, die keine hundert-
prozentige Genauigkeit bieten können. In [CM03a] haben Davor Cubranic und Gail C.
Murphy für das Eclipse-Projekt die Genauigkeit untersucht. Am 24. August 2002gab
es 9.418 Bugs, die als geschlossen markiert waren. Die Identifizierungs-Untermodule

”
log-matcher“ und

”
activity-matcher“ konnten f̈ur 60 Prozent (5.688) der Bugs Ver-

knüpfungen zur Versionshistorie in der Artefakt-Datenbank herstellen. Allerdings wur-
den auch f̈ur weitere 2.810 Bugs, die noch nicht geschlossen waren, solche Verknüp-
fungen hergestellt.

Abbildung 6.8: Hipikat zeigẗahnliche Bugs unterhalb der Ergebnisansicht in Eclipse
an

6.3.2 CVSSearch

CVSSearch ist ein von Annie Chen, Eric Chou, Joshua Wong, Andrew Y. Yao, Qing
Zhang, Shao Zhang und Amir Michail an der University of New South Walesent-
wickeltes webbasiertes Programm, um nach Teilen des Quellcodes anhand von CVS-
Kommentaren zu suchen. Der Vorteil gegenüber Kommentaren im Code ist, dass gera-
de bei gr̈oßeren Open-Source-Projekten kaum Kommentare im Code vorhanden oder
nur von schlechter Qualität sind, ẅahrend die CVS-Kommentare hauptsächlich dazu
dienen, die anderen Entwicklerüber die aktuellen̈Anderungen zu informieren, so dass
die Qualiẗat der Kommentare hier meist deutlich besser ist.
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Abbildung 6.9: Suchmaske von CVSSearch

Abbildung 6.91 zeigt die Suchmaske von CVSSearch. Die Ansicht der gefundenen
Dateien und eine Detailansicht zu einer Datei sind in Abbildung 6.10 zu sehen.

CVSSearch benutzt eine Abbildung zwischen den CVS-Kommentaren und den Code-
Zeilen, auf die sich die Kommentare beziehen. Diese Abbildung wird nur für die Zeilen
der aktuellsten Version einer Datei erstellt, während aber alle Versionen dieser Datei
betrachtet werden. Wenn z.B. die Zeile 3 in der aktuellsten Version zum ersten Mal in
Version 1.2 eingef̈ugt wurde und danach in den Version 1.4 und 1.5 geändert wurde,
dann muss Zeile 3 mit den Kommentaren aus den Versionen 1.2, 1.4 und 1.5 verknüpft
werden. CVSSearch benutzt die

”
Managing Gigabytes“-Datenbank und speichert für

jede Zeile die verkn̈upften Kommentare.

Wennüber die Suchmaske nach einem oder mehreren Begriffen gesucht wird, kombi-
niert CVSSearch die Ergebnisse aus seiner Datenbank mit den Ergebnissen vongrep.
Auf diese Weise wird aus zwei Perspektiven gesucht: zum einen der Blick in den Code,
zum anderen der Blick auf das, was die Entwicklerüber den Code schreiben.

Für eine Auswertung wurden durch Studenten insgesamt 703 Suchanfragen gestellt.
Davon wurden 40 Prozent durch die Suche in den CVS-Kommentaren am besten be-
antwortet, 32 Prozent am besten durch die Suche mitgrepund 28 Prozent wurden mit
beiden Varianten gleich gut beantwortet.

6.3.3 Version Editor

Version Editor ist ein von David L. Atkins an den Bell Laboratories entwickelter Edi-
tor, der auf die Editorenvi und Emacsaufsetzt. Er arbeitet mit Versionskontrollsy-

1http://web.archive.org/web/20030806094001/horn.cse.unsw.edu.au/˜cvssearch/Query.cgi
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Abbildung 6.10: Ergebnis̈ubersicht und -details von CVSSearch (aus [CCW+01])
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Abbildung 6.11: Codebeispiel (aus [Atk04])

stemen zusammen, die das Source Code Control System (SCCS) oder das Revision
Control System (RCS) unterstützen – SCCS und RCS wurden inzwischen von CVS
abgel̈ost.

Die Idee des Version Editor ist es, nicht nur den aktuellen Code zu zeigen,sondern
auch diejenigen Zeilen anzuzeigen und zu kennzeichnen, die seit dem letzten Check-
out gëandert oder gelöscht wurden. In der Standardkonfiguration des Version Editor
zeigt er Zeilen, die gëandert wurden in fetter Schrift an. Gelöschte Zeilen werden un-
terstrichen dargestellt. Zusätzlich werden f̈ur die Zeile, in der sich der Cursor befindet,
Informationen zur letzten̈Anderung angezeigt (Zeilennummern derÄnderung, Kom-
mentar zum Commit).

Abbildung 6.12: Version Editor zeigt geänderten Code (hinzugefügte Zeilen fett,
gelöschte Zeilen unterstrichten; aus [Atk04])

Als Beispiel sei ein großes Programm angenommen, das u.a. Dateien ausliest und die-
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se auch mit Daten füllt. Das Programm sei lange Zeit ohne Probleme gelaufen, aber
es wurde nun entdeckt, dass es plötzlich zu viele gleichzeitig gëoffnete Dateien gibt.
Abbildung 6.11 zeigt eine der Methoden, die Dateienöffnen und schließen. Ẅahrend
die MethodeFindSource auf den ersten Blick richtig erscheinen mag, ist die Anzei-
ge der Funktion mit Version Editor (vgl. Abbildung 6.12) hilfreich, um den Fehler zu
erkennen. Der Editor zeigt hier zusätzlich die gëanderten und gelöschten Zeilen an, so
dass der Entwickler auf einen Blick sehen kann, was an dieser Methode geändert wur-
de. Der Entwickler kann nun besser erkennen, dass die Methode aus der for -Schleife
heraus verlassen wird, dass aber weiterhin die Datei erst nach derfor -Schleife ge-
schlossen wird.

6.3.4 VssConneXion

VssConneXion ist ein von EPocalipse Software entwickeltes Plugin für Borland Del-
phi und bietet eine Anbindung von Delphi an Visual SourceSafe, ein von Microsoft
entwickeltes Versions-Kontrollsystem. Neben Standardfunktionen wie Checkout und
Commit bietet es auch eine Option namens

”
Source Analysis“.

Abbildung 6.13: VssConneXion zeigt an, wie häufig die einzelnen Zeilen geändert
wurden (aus [EPo06])

Das Konzept ist das gleiche wie beim Version Editor, allerdings werden die Informa-
tionen zu gel̈oschten und gëanderten Zeilen nicht direkt im Editor angezeigt, sondern
in einem separaten Fenster. Dieses Fenster bietet vier verschiedene Ansichten:
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• Änderungen der einzelnen Zeilen mit Angabe desÄnderungsdatums

• Änderungen des Entwicklers, der sich an der Visual SourceSafe-Datenbank an-
gemeldet hat

• Entwickler, die die einzelnen Zeilen geänderten Zeilen gëandert haben (vgl. Ab-
bildung 6.13)

• Anzahl derÄnderungen der einzelnen Zeilen (vgl. Abbildung 6.14)

Die Angaben zum Entwickler, zur Anzahl oder zum Datum werden durchfarbliche
Unterlegung dargestellt. Zusätzlich wird zur aktuell markierten Zeile die Versionshi-
storie mit der Versionsnummer, dem Namen des Entwicklers, demÄnderungsdatum
und dem Kommentar angezeigt.

Abbildung 6.14: VssConneXion zeigt an, welcher Entwickler welche Zeile (zuletzt)
gëandert hat (aus [EPo06])

6.4 Bewertung und Ausblick

eROSE kann zwar durchschnittlich nur einen relativ geringen Teil (15 Prozent) der
weiteren züandernden Entitäten in einer Transaktion vorschlagen, allerdings verdop-
pelt sich dieser Anteil, wenn der Code wie bei GCC stabil ist. Gleichzeitig sind die
Vorschl̈age durchschnittlich in zwei Drittel aller Fälle korrekt. Somit kann man sich
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nicht allein auf die Vorschläge von eROSE verlassen, bekommt aber häufig eine wert-
volle Hilfe.

Hipikat konnte in der Genauigkeitsanalyse 60 Prozent der Bugs mit der Versionshisto-
rie verkn̈upfen. Somit kann man sich auch auf Hipikat nicht allein verlassen, bekommt
aber durch die Verkn̈upfung von Code, Bug-Reports und Mailinglisten-Einträge eine
gute Untersẗutzung.

Die Analyse zu CVSSearch zeigte, dass die Strategie, sowohl mit Hilfe der Versionshi-
storie als auch mit Hilfe vongrepzu suchen, sinnvoll ist. Zwar konnten 28 Prozent der
etwa 700 Suchanfragen mit beiden Suchvarianten gleich gut beantwortetwerden, aber
40 bzw. 32 Prozent der Anfragen besserüber die Kommentare in der Historie oder mit
grep.

Hinter Version Editor und VssConneXion steckt das gleiche Konzept, durch die gra-
fische Oberfl̈ache ist das

”
Source Analysis“-Fenster aber deutlichübersichtlicher und

damit auch sinnvoller zu verwenden als im Version Editor.

Das Eclipse-Plugin eROSE ist als Alpha-Version 0.0.5 zum Download verfügbar, die
Version 0.1.0 ist f̈ur Juni 2006 geplant. Version 1.8.0 von Hipikat wurde im Juli 2003
fertiggestellt, zur Zeit ist aber – wegen eines geplanten Redesign des Clients– kein
Download m̈oglich. Von CVSSearch war die Version 2.0 Beta2 verfügbar2, zur Zeit ist
aber nur der direkte Zugriff auf den CVS-Server möglich. Vom Version Editor konnte
keine Download-Version gefunden werden. VssConneXion ist in Version 4 als 30-
Tage-Testversion und als Vollversion verfügbar.

eROSE und VssConneXion werden weiterentwickelt, bei Hipikat und CVSSearch lie-
gen die letzten̈Anderungen mehr als ein Jahr zurück und Version Editor war nie zum
freien Download verf̈ugbar. Die drei erstgenannten Tools sind aus meiner Sicht nütz-
lich, leider ist aber keine installierbare Version von Hipikat im Internet zu finden.

6.5 Zusammenfassung

In dieser Arbeit wurden verschiedene Ansätze vorgestellt, um dem Entwickler auf ver-
schiedene Weisen bei der Programmierung zu unterstützen. eROSE und Hipikat sind
Plugins f̈ur die weit verbreitete Software-Entwicklungsumgebung Eclipse. CVSSearch
ist webbasiert und Version Editor setzt auf die bekannten Editorenvi undEmacsauf.
VssConneXion ist ein Plugin für Borland Delphi.

Alle Ansätze verwenden die Versionshistorie, um entweder Vorschläge f̈ur weitere
Änderungen (eROSE, Hipikat) anzuzeigen, Code-Fragmente zu suchen (CVSSearch),
hinzugef̈ugte bzw. gel̈oschte Code-Zeilen (Version Editor) oder die Anzahl bzw. Au-
toren derÄnderungen (VssConneXion) anzuzeigen. Hipikat greift zusätzlich zur Ver-
sionshistorie auch auf Webseiten, Bugzilla-Datenbanken, Mailinglisten und News-

2http://web.archive.org/web/20031217162927/http://cvssearch.sourceforge.net
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groups zu. CVSSearch verwendet neben der Versionshistorie auchgrep, um aus zwei
Perspektiven heraus Code-Fragmente zu suchen.
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Abstract

Version Control and Bug Tracking Systems contain a large amount of historical in-
formation that can be analyzed to provide deep insight into the evolution of a soft-
ware project. And to gain higher level evolutionary information about large software
systems is a key to validate past and future development processes. This paper will
demonstrate a framework to analyze the software feature evolution based on three
main sources: (1) Modification requests (MRs) taken from the version control sys-
tem, (2) Problem Reports (PRs) taken from the bug tracking system, and (3) features
extracted from the executable program. A RHDB (Release History Database) can be
built up from these three main sources to store the filtered, validated and qualified set
of data. Queries are used to retrieve the required set of data from the RHDB. A feature
is a functionality provided by a software system and is implemented by the retrieved
files. The retrieved results show the logically coupling of features. And the analy-
sis of feature evolution, parts or phases of architectural deterioration canbe based on
the feature dependencies The visualization of the feature dependencies isto improve
the understanding of a software system evolution and to reduce the complexity of the
existing system.

7.1 Introduction

Software maintenance and evolution are characterized by their huge cost and slow
speed of implementation. Yet they are inevitable activities in the software devel-
opment process. Almost all software systems, which are successful in the software
market, have to deal with large amounts of user-generated requests for change and
improvements.

Software maintenance and evolution are the most expensive activities in the software
process, consuming 60on a software system [1]. The majority of the software budget
in large companies is devoted to adapting (i.e., evolving) existing software rather than
developing new software. A very widely cited survey study by Lientz and Swanson in
the late 1970s [LIEN80] exposed the very high percentage of life-cyclecosts that were
being expended on maintenance.

7.1.1 Basic definitions

Software maintenance is defined in IEEE Standard 1219 [IEEE93] as: The modifica-
tion of a software product after delivery to correct faults, to improve performance or
other attributes, or to adapt the product to a modified environment.

A similar definition is given by ISO/IEC [ISO95], again stressing the post-delivery
nature: The software product undergoes modification to code and associated docu-
mentation due to a problem or the need for improvement. The objective is to modify
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the existing software product while preserving its integrity.

The term software evolution lacks a standard definition. Software evolution is acon-
tinuing process that encompasses not only ab initio development but all activities, en-
hancement, adaptation or fixing, that occurs after the first operational release [2].

From the definitions in the section 1.1, it can be concluded that software maintenance
refers to the general post-delivery activities, and software evolution refers to the life-
time of software from its initial development to its shutdown.

Figure 1 shows the differences between them visually.

Figure 7.1: Software Maintenance vs. Software Evolution [3]

Lientz and Swanson in [LIEN80] categorized the maintenance activities into four
classes:

• Adaptivemodifications of the software product to properly interface with a chang-
ing environment

• Perfectiveenhancements to product to either add new capabilities or modify
existing functions

• Correctivediagnosis and correction of errors

• Preventivepreventing problems in the future.

7.1.2 Aspects of Software Maintenance and Evolution

Technical and managerial aspects are two essential aspects of software maintenance
and evolution. Technical aspects are from the technical point of view to observe soft-
ware evolution. There are six main research areas [4]:
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• Legacy systems and migration: The legacy systems can be reused, tailored or
migrated in the development process of a new software system.

• Reverse engineering and program understanding: Computer-Aided Software
Engineering (CASE) tools help to obtain a graphical representation of the im-
plementation of a software system.

• Re-engineering: Re-engineering is to fix bugs, to correct functional errors, or to
alter the implementing strategy by revising the source code.

• Transformation-based evolution: It is not to change the functionalities of soft-
ware system, but to refactor or restructure the source code.

• Traceability and consistency maintenance: the changes to the files of a software
system should be traceable and consistent.

• Visualisation and analysis of evolution histories: The historical change data can
be used to analyze the evolution of a software system and the evolution result
can be visualized to gain a better understanding.

Managerial aspects are from the software development process and management point
of view to understand software evolution. There are three main research areas [4]:

• Evolutionary process models: the development of a software system

• Software configuration management: the management towards the software changes
and versions.

• Estimation techniques: how much cost will have to be spent to the changes?

This paper will focus on visualizing the software evolution by analyzing the informa-
tion got from the Version Control System, Bug Tracking System, and the extracted
feature from the executable program. Thus, the activity of this paper is from the tech-
nical aspect of software evolution.

7.2 Version Control and Bug Tracking System

Many software projects use a version control repository, such as CVS,ClearCase, or
SourceSafe to record the modifications of their source code. These repositories keep
track of every change to any source file of the project, including metadata about the
change, such as author and date when it happened. Over time, the amount of revisions
to a project becomes enormous. For example, the Mozilla project is composed of
35,000 files which have been modified 450,000 times in 5.5 years of development
(from March 1998 to Aug. 2003) by 500 different developers.

Since these changes describe interesting aspects of the evolution of a software system,
they are a very valuable source for retrospective analysis techniqueswhich explore, for
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example, change rates (number of changes within a certain amount of time), or error
proneness (number of errors) of a software project.

Version historical data may be enhanced with the data from Bug Tracking Systems that
report the bugs, change requests, and problems of software systems inthe past main-
tenance activities. A database storing the historical information, enabling reasoning
about the past and anticipating future evolution of software projects can be built up by
both information sources.

The following section is going to give a short introduction to the CVS Version Control
System and the Bugzilla Bug Tracking System.

7.2.1 CVS

CVS, the Concurrent Versioning System, is arguably the most widely used version
control management system available in the market and has become a de-facto standard
in the development of open source projects.

The information stored in the CVS repository is quite valuable as it can help answering
many questions. For instance, it can assist developers in knowing who hasmodified
which files and when; it can also help the administration in trying to understand the
modification patterns of the project and the way the different team members interact.
Finally, it can help in the recovery of the evolution of the project.

While CVS is a very powerful tool, there are many difficulties to extract and visual-
ize the valuable information. One of the main disadvantages of CVS is that it is not
transaction oriented. In other words, when a developer proceeds to “commit” a group
of changes to a number of files, CVS does not keep track of all the files modifiedby
this commit operation. It treats each change to a file independently of the other files
included in the commit. After the commit has taken place, CVS does not know which
files were modified together. This information is important because it highlights cou-
pling among these files: if two files are modified at the same time, it shows that they
share something in common. The commit operation is referred as a modification re-
quest (MR). A MR is therefore a collection of revisions to files that are modifiedat the
same time.

CVS is a group of command-line program. Several GUI applications have beenbuilt,
such as, winCVS, cvsWeb, LinCVS and so on. Some integrated development envi-
ronments (such as Eclipse) provide a GUI to CVS. The tools are created around the
CVS commands and options and provide nothing more than a fancy GUI to the actual
commands.
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7.2.2 Bugzilla

Bug report data from the Bugzilla Bug Tracking System can be seen as theadditional
information to the modification requests in CVS. Access to the Bugzilla system is en-
abled via HTTP and reports can be retrieved in XML format. The information will
be used later to classify the corresponding modification requests found in CVS.This
enables the identification of error-prone files or modules which are candidates for reim-
plementation or re-design.

Besides some administrative information such as contact information, mailing ad-
dresses, discussion, etc., the Bug Tracking System also provides some interesting in-
formation for the evolutionary view such as, bug id, bug severity, affected product or
component. The bug report data is in XML format. Some important tags are explained
as following:

• Bug id: This ID is referenced in modification requests. Since the IDs are stored
as free text in the CVS repository, the information cannot be reliably recovered
from the Bug Tracking System.

• Bug status(status whiteboard): Describes the current state of the bug and the
states can be unconfirmed, assigned, resolved, etc.

• Product: Determines the product which is affected by a bug. In Mozilla project,
the products can be Browser, MailNews, NSPR, Phoenix, Chimera, etc.

• Component:Determines which component is affected by a bug. In Mozilla
project, the components can be Java, JavaScript, Networking, Layout, etc.

• Dependson:Declares which other bugs have to be fixed first, before this bug can
be fixed.

• Blocks: List of bugs which are blocked by this bug.

• Bug severity: This classification field for a bug report. The values can be blocker,
critical, major, minor, trivial, enhancement.

• Target milestone:Possible target version when changes should be merged into
the main trunk.

7.3 Software Evolution

It is very challenging to gain the higher-level evolutionary information about large soft-
ware system, as the complexity of software system is increasing and the architecture
of software system is deteriorating over its lifetime.

In chapter 2, Concurrent Version System (CVS) and Bug Tracking System (Bugzilla)
have been discussed. It is useful to analyze the information from CVS andBugzilla in
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several ways: (1) detect the logically coupled files; (2) identify the errorprone classes
with affected components or products; (3) estimate the code maturity with respect to
the probability of remaining bugs.

This chapter will focus on how the evolution of a large software system can be analyzed
based on the sources from the MRs taken from CVS, the PRs taken from Bugzilla, and
the features extracted from the executable program.

7.3.1 Framework of software evolution analysis system

In [5], M. Fischer and H. Gall have described the framework how to analyze and
visualize feature evolution. The analysis is based on three main sources: (1) MRs taken
from CVS, (2) PRs taken from Bugzilla, and (3) the executable programto extract
feature information. From these three sources a Release History Database(RHDB)
can be built up, which provides a filtered, validated and qualified set of data. Queries
are used to retrieve the required set of data from the RHDB. The retrieved results show
the coupling property among the retrieved files, and these files can be categorized
by a feature. The evolution of features is along with the growth of files over time.
The results of the evolutionary analysis on the feature level can greatly support the
illustration of dependencies and changes in large software systems.

Figure 2 shows the information flow and process steps.

Figure 7.2: Information flow and process steps

7.3.1.1 Feature extraction

A Feature is a prominent or distinctive aspect, quality, or characteristic of a software
system or systems [6]. So a feature can be seen as a realized functional requirement and
an observable result of value to a user. Features are used in communication between
users and developers, it is important to know which features are affected by the future
functional modifications of a software system.
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The goal of feature extraction process is to gain the information about an executable
program to map the abstract concept of features onto a concrete set offiles, which
implement a certain feature. The extracted information is about particular releases of
a product and can be used to apply evolutionary analysis on the feature level.

For the three sources of a RHDB, MRs and PRs are taken from the Version Control
and Bug Tracking Repository respectively. And how can the features beextracted
from the executable program? To extract the required feature data by utilizing code,
the software reconnaissance technique [7] can be applied. Software Reconnaissance
is based on a comparison of traces from different test cases. The target program is
instrumented to produce a trace of components executed as each test is run.Then test
cases are run, some “with” and some “without” the desired feature. For exampleto
locate the spell checker of a word processor, the programmer would runseveral tests
that include a spell check and several others that do not. The “marker”components
for the spell check feature are found by taking the set of components executed in the
“with” tests and subtracting the set of components executed in the “without” tests.
GNU tools [8] have been also used successfully to extract feature data [9].

In [5], M. Fischer and H. Gall have described the feature extracting by executing the
defined scenarios. A scenario is a sequence of user inputs triggering actions of a system
that yields an observable result to an actor [12]. A scenario is said to execute a feature
if the observable result is executed by the scenario’s actions. A scenariomay execute
multiple features. Scenarios resemble use cases but do not include options or choices,
so a use case subsumes multiple scenarios.

The feature extracting process is described in the following way: the defined scenarios
(see figure 3) were executed first, then the call graph information can be created using
the GNU profiler. The call graph information was used to retrieve all functions and
methods visited during the execution of a single scenario. The files containing these
functions and methods are mapped to a feature, which shows the functionality ofa
software system and is a higher level abstract representation of these retrieved files.

7.3.1.2 Build up RHDB structure

The RHDB is very essential in whole analysis of feature evolution. How to populate
a RHDB from version control and bug tracking systems has been investigated and
described in [10]. M. Fischer, M. Pinzger, H. Gall in [13] have also described the
detailed feature extraction process and how to import the extracted feature information
into the RHDB database.

Figure 4 depicts the database structure showing the primary entities and their relation-
ships. The entity projstruct reflects the hierarchical structure of the source tree. The
entity evalresult is used to store the query results. Every file of the CVS repository
has a corresponding entry in the cvsitem table storing the attributes extractedfrom the
log file as described in list 1. To resolve the n:n relationship between symbolic names
(i.e. tags) and revisions of files, the two entities cvsalias and cvsitemalias are intro-
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Figure 7.3: Features extracted from Mozilla

Figure 7.4: RHDB structure
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duced. cvsalias holds the symbolic name information, cvsitemalias contains a record
for each entry extracted from the symbolic names section found in log files. Data
about modification reports is stored in the cvsitemlog table. It contains an entry for
every modification entry found in the log file. Corresponding author information is
handled by cvsauthor.

Bug reports are directly imported from the bug tracking system into the bugreport
table. The current attributes of this entity are derived from the Bugzilla system and
may be extended to address further bug tracking systems. Particularly, thelink of bug
reports with modification reports is important for software evolution analysis. This
link is realized by the cvsitemlog-bugreport table as n:n relation. The table contains
the bug report numbers found in the modification reports together with the respective
modification report ID. The entity projstruct reflects the hierarchical structure of the
source tree. Every node hosts subtree information such as, for example, number of files
or lines added/deleted in this subtree. This data is used, for instance, in the process of
creating module history information for the selection of modules with a certain size.
The cvsitemfeature, feature, and featureset tables are used in the feature evolution
analysis processes. The table history contains results which are valid forthe whole
evolution database such as time scale information or state information about executed
queries.

7.3.1.3 Populating RHDB and analyzing the retrieved results

Figure 5 shows the process to import CVS and Bugzilla data into RHDB. First the
initial source code tree can be created by checking out the source codedirectly from
the Mozilla CVS repository. A script can be used to traverse through the source tree
structure to retrieve the modification reports from the CVS repository. Each item of
the source tree is described by the corresponding log information. The log contains the
revision number, modification date, modification report text, etc. and can be parsed by
a perl script and stored in RHDB and the following entities of the RHDB are popu-
lated: cvsitem, cvsitemlog, cvsauthor, cvsitemalias, cvsalias. Bug report identifiers
are extracted from the modification reports. The bug ID found here are stored in the
table cvsitemlogbugreport. The bug report IDs are used to retrieve bug report descrip-
tions from the Bugzilla database, which can be accessed vis HTTP. The XMLformat
bug reports are parsed and the extracted data are stored in tables bugreport, bugreport-
desc. Now the CVS version control data combined with Bugzilla bug report data are
stored in RHDB. After the extraction process in [13], all file IDs, which characterize a
feature, together with the released ID are imported into RHDB.

The query results can be analyzed to provide a clear picture about a particular feature
or a set of features. The hidden dependencies of files, which are structurally unrelated
but logically coupled, have a good potential to show feature evolution. Grouping PRs
can reveal hidden dependencies between features and it can also be used to identify
groups of commonly modified program code.
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Figure 7.5: Import process

7.3.2 Visualizing the feature evolution

The value of visualizing the software evolution can be answered by its definition. Soft-
ware visualization is a discipline that makes use of various forms of imagery to provide
insight and understanding and to reduce complexity of the existing system under con-
sideration[11].

In [5], M. Fischer and H. Gall have provided two views to visualize the feature evo-
lution in large software systems. One is the feature view focusing on projectingthe
coupled PRs onto the selected features and the other one is the project viewprojecting
PRs onto the directory structure of the project-tree.

7.3.2.1 Feature view

This view is to visualize the features and their dependencies via PRs. Figure6 and 7
are taken from [5]. In figure 6, the left column lists all the features and each feature
is described with a number and a name. The middle column lists the actual number
of PRs that features have in common. The right column lists the total number of PRs
for every feature within a period. Figure 7 visualizes the results got in figure 6. The
thickness of lines shows the degree of coupling between two features.
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Figure 7.6: Total number of “couplings” between features

Figure 7.7: Dependencies between features: (a) 1999 (b) 2000 (c) 2001 (d) 2002
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Figure 7 shows the dependencies between features within each year from1999 to
2002. (a) and (b) have 6 features in the graphs. The feature “About”is removed and
the feature “Http” is added in (b). A feature removed from the graph is possibly due
to that no PRs are addressed to this feature or this feature is not coupled with some
other features within this period. (c) has much more features and the dependencies
between features are more complicated compared with (b). It shows that there are
many development activities happened from the year 2000 to 2001 and more features
are introduced in 2001. The dependencies between features are complicated. It is
possible that the developers did not perform a sufficient design. (c) and (d) have the
same 10 features in the graphs, but the dependencies between the features are different.
The dependencies of features in (d) are less than in (c). For example, thedependence
between ImageJPG and Image has been removed in 2002 and the dependence between
ImageGIF and Html has become weaker compared with 2001. It is possible thatthere
is noticeable effort spent for restructuring from 2001 to 2002.

In general, this method is very visual to view all the features provided by thesoftware
system and it is also very vivid to observe the feature evolution by analyzingthe feature
dependencies.

7.3.2.2 Project-tree view

This view is to visualize the reflection of PRs onto the directory structure of the project-
tree. Figure 8 is taken from [5]. In figure 8, it shows the relation of features Http, Https,
and Html via PRs. The project directory tree is shown with gray nodes connected by
black dashed lines. The root node is labeled ’Root’ and the features are indicated by
filled in boxes with different styles. Coupling between nodes are results of common
PRs. The thicker line means that the number of PRs that the two nodes have in com-
mon is higher. There are three features Http, Https, and Html are depicted in figure 8.
The nodes netwerk.base, netwerk.protocol.http, and security.manager.ssl are interest-
ing since they are coupled via 90 PRs for base-http and 40 PRs for each of the other
two edges [5]. This indicates a high degree of coupling between the features Http and
Https.

7.4 Other approaches to software evolution

This paper is based on the research work of M. Fischer and H. Gall [5]and follows
the approach they have worked out. There are some research papersproviding the
approach to analyze then visualize the software evolution based on releasehistory
information. Some of these research papers have used Mozilla as a case study to
investigate the software evolution issue.

In [14], Taylor and Munro described an approach to visualize aspectsof large software
such as active areas, changes made, or sharing of workspace between developers across
a project. The aspects are visualized by using animated revision towers anddetail
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Figure 7.8: Relation of features Http, Https, and Html via PRs

views. Since their approach is purely based on revision history, additional important
information such as PRs or feature data are not considered for visualization.

Similar to the framework described in this paper and used to produce the evolution re-
sults in [5], Draheim and Pekacki proposed a framework for accessing and processing
revision data via predefined queries and interfaces [15]. And the linkageof their data
model with other evolutionary information such as PRs, feature data as requiredfor
the analysis in [5] and making them accessible for external queries is not covered in
their paper.

In [16], Kemerer and Slaughter used modification reports as the basis for theiranaly-
sis. A refined classification scheme for modification reports (i.e. corrective, adaptive,
perfective enhancement, and new program) for an analysis of ordered change events is
described. As a result, they were able to reveal different phases of asystem’s life cy-
cle. While they have investigated longitudinal evolution of software system, in [5]the
focus is on visualizing hidden dependencies between components of a system reflected
by any kind of traceable pattern, e.g., commonly and frequently changed modules or
common PRs.

In [17,18], Lanza and Ducasse used rectangles in a matrix view to depicte several
releases of a software system. The width and height of rectangles represent specific
metrics (e.g., number of methods, number of instance variables of classes) according
to the history of classes. Based on this generated evolution matrix, classes are assigned
to different evolution categories such as, for example, pulsar (class grows and shrinks
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repeatedly) or supernova (size of class suddenly explodes). While they focused on
analyzing the evolution of source code, in [5] they focused on the features evolution of
a software system.

7.5 Conclusion

This paper has described a framework to analyze the feature evolution of asoftware
system based on the query results from the Release History Database (RHDB), which
is built up from Modification Requests (MRs) taken from Concurrent Version System
(CVS), Problem Reports (PRs) taken from Bugzilla, and the features extracted from
the executable program and stores the general information about entities and artifacts
of the software’s source code and modification reports. This paper is from the per-
spective, which is to use a graphical representation to show the dependencies between
features based on PRs, to analyze the evolution of software systems. Two specific
views of feature relationships and dependencies of a large software system can be
established: (1) the feature view provides a projection of PRs onto the files that real-
ize a particular feature to indicate the hidden feature dependencies that have evolved
over time. (2) the project view provides a projection of PRs onto the project directory
structure of a system and depicts the logical coupling of software parts via features.

The approach to analyze software evolution in [5] can be used to point to parts and
phases of architectural deterioration on the basis of feature dependencies. To visualize
the analysis results of software evolution is to make use of various forms of imagery
to provide insight and understanding and to reduce complexity of the existing system.
The visualization results can be used (1) to assess the point of time when some re-
structuring or reengineering activities should be started, and (2) to estimatethe likely
amount of resources which will be required from changing particular features.
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8.1 Einführung

Legacy Systeme (Altsysteme) sind Großsysteme, die schon vor einiger Zeit entwickelt
wurden, und seit dem zwar weiterentwickelt wurden, allerdings zumeist auf dem da-
maligen Stand der Technik. Das betrifft sowohl die Software als vor allem auch die
Hardware des Systems. Dabei handelt es sich keineswegs um schlechteSysteme. Zu-
meist sind es Systeme dieüber Jahre hinweg zuverlässig ihren Dienst vollbracht haben.
Trotzdem stellen viele dieser (Alt-)Systeme für die Unternehmen, in denen sie einge-
setzt werden, eine Last dar, denn die Kosten, um so eine Altsystem zu unterhalten, sind
nicht selten immens. Es gibt einige Möglichkeiten wie man mit einem Altsystem ver-
fahren kann. Man kann ein neueres System entwickeln, welches das Altsystem ersetzt,
man kann das Altsystem als Teil eine neuen Systems weiterführen, oder es an einigen
Stellen erneuern und̈uberarbeiten, so dass es in Zukunft leichter ist, das System wei-
terzuentwickeln.
Laut Cimitile und Fasolino [CF01] wurde ca. 78% der IT-Investitionen der italieni-
schen Regierung in 1995 für die Erhaltung von Altsystemen ausgegeben. Es stellte
sich heraus das das System aus 230.000 KLOC (tausend Zeilen Code) bestand, wo-
bei große Teile des Systems den Charakteristika eines Altsystems entsprachen. Um
die Bewertung eines solchen Altsystem und um die Entscheidung welche Maßnahmen
ergriffen werden sollen, geht es in dieser Ausarbeitung. Es werden verschiedene Me-
thoden pr̈asentiert um ein bestehendes Altsystems zu analysieren. Dabei werden wir
besonderen Augenschein auf die Methoden des RENAISSANCE Projekts setzten.

8.2 Das RENAISSANCE Projekt

8.2.1 Das Projekt

RENAISSANCE ist ein von der europäischen Union gefördertes Forschungsprojekt,
das es Softwareunternehmen ermöglichen soll, systematisch und objektiv Legacy Sy-
steme zu bewerten, und Entscheidungenüber die Zukunft solcher Altsysteme treffen
zu können.

8.2.2 Ziele

Ziel des RENAISSANCE-Projekts, ist es systematische Methoden zur Analyse von
Altsystemen zu entwickeln, die bei der Entscheidung zur Weiterentwicklung oder der
Neuentwicklung helfen. RENAISSANCE basiert auf folgenden zwei Grundideen:

• Neuentwicklung muss Unternehmen- und Projektspezifisch sein.
Die Bewertungsmethoden sind so entwickelt, dass sie in jeglichen Unternehmen
und Projekten eingesetzt werden können.
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• Sowohl an neu entwickelten Prozessen als auch an neu entwickelten Systemen
muss stetig weiterentwickelt werden.
Ein System, das aus einem Altsystem hervorgeht, muss erweiterbar sein. Wei-
terentwicklung steht im Mittelpunkt einer solchen Software.

Um eine Beurteilung̈uber ein System treffen zu können, muss man es es zuerst verste-
hen. Daf̈ur stellt RENAISSANCE einige Bewertungsmethoden, die dabei helfen sollen
das System aus technischer und aus Sicht des Unternehmens tiefgründig zu analysie-
ren, um eine Entwicklungsentscheidung treffen zu können. Ransom, Sommerville und
Warren [RSW98] stellen einige typische Fragen und mögliche Antworten einer sol-
chen Bewertungsanalyse vor:

• Ist das System unverzichtbar für das Unternehmen, welches es einsetzt?Idea-
lerweise sollte ein System nicht essentiell für das Bestehen eines Unternehmens
sein.

• Welche sind die Unternehmensziele?Um eine Bewertung̈uber das System ab-
geben zu k̈onnen muss man die Struktur und die Aufgaben eines Unternehmens
kennen, damit man diese auf das Systemübertragen kann. Unternehmensziele
lassen sich in Systemanforderungen umsetzen.

• Welche Systemanforderungen gibt es?Die Systemanforderungen ergeben sich
aus den Unternehmenszielen, und sollten von Anfang an klar definiert sein, da-
mit man sich anschließend ein Urteil erlauben kann, ob diese im System auch
umgesetzt wurden.

• Auf welche Laufzeit ist das Systems beschränkt?Die Laufzeit eines Systems ist
von Beginn an beschränkt. Sei es durch Lizenzen der Software, oder einfach
nur durch die Zeiten die Software und Hardware als Lebensdauer besitzen. Im
schnelllebigen IT-Markt gilt sowohl Software als auch Hardware nachwenigen
Jahren als̈uberholt.

• Welche Laufzeit erwartet das Unternehmen von dem System?Ist ersichtlich das
ein in System in absehbarer Zeit unwichtig für ein Unternehmen wird, so ist klar
dass keine immense Kosten in ein Reengineering gesteckt werden. Soll dasSy-
stem allerdings̈uber l̈angere Zeit eines der Schlüsselelemente des Kerngeschäfte
des Unternehmens sein oder werden, dann sollte manüber solche Maßnahmen
nachdenken.

• In welchem Zustand befindet sich das System?Eine Applikation in einem schlech-
ten technischen Zustand kostet meist Zeit und Geld. Sofern es mit der erwarte-
ten Laufzeit des Systemsübereinstimmt, lohnt sich der Aufwand das System in
einen besseren technischen Zustand, wie z.B. bessere Erweiterbarkeit,zu brin-
gen.

• Ist das Unternehmen offen für Neuerungen?Die Einstellungen eines Unterneh-
mens gegen̈uber Ver̈anderung beeinflusst den Erfolg eines solchen Projekts.
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• Hat das Entwicklungsteam genügend Kapaziẗaten?Es bedarf einiger Erfahrung
mit Software-Wartung, sowie auch genügend Erfahrung und Fachwissen der
Mitarbeiter. Ein solches Unternehmen benötigt auch die entsprechenden arbeits-
erleichternden Werkzeuge.

8.2.3 Vorbereitungen

Um die Beurteilungsmethoden an das Unternehmen anzupassen, bedarf eseiniger Vor-
bereitungen. Es m̈ussen zwei Parameter berücksichtigt werden:

• Bewertungstechniken:
Sowohl Expertenmeinungen als auch Metriken sollten bei der Bewertung von
Altsystemen ber̈ucksichtigt werden. Dabei m̈ussen gen̈ugend Personen mit dem
entsprechendem Fachwissen zur Verfügung stehen.

• Bewertungsgenauigkeit:
Die Genauigkeit einer Bewertung kann durch Iterationen mit verschiedenen Va-
riablen aber auch durch feingranularere Messungen verfeinert werden.

Als Vorbereitung k̈onnen in einem Unternehmen beispielsweise erstmal alle vorhan-
den Systeme einer oberflächlichen Analyse unterzogen werden, um dann festzustellen
welche Systeme, oder Teile eines Systems, für detailliertere Bewertungsanalysen in
Frage kommen. In dieser Phase kommt es noch nicht sonderlich darauf andas System
tiefgründig zu analysieren und bewerten, sondern auf eine schnelle Beurteilung der
gegebenen Umstände.

8.2.4 Experten, Metriken und Informationsquellen

Expertenmeinungen sind in allen Bereichen gefragt. Allerdings werden dafür Leute
ben̈otigt, dieüber das n̈otige

”
Know-How“ verfügen, und dass nicht nur aus Entwick-

lersicht.

• Zus̈atzlich ben̈otigt manUnternehmensexperten, die sich sehr gut im Unterneh-
men, welches die zu analysierende Software betreibt, auskennen. Dennnur je-
mand der die Geschäftsprozesse des Unternehmens kennt, kann auch beurteilen,
wie gut diese in der Applikation umgesetzt wurden. Für diese Rolle eignen sich
führende Angestellte die seit längerem das Unternehmen kennen.

• Man ben̈otigt außerdem einen, oder mehrereAnwendungsexperten, also jeman-
den der sich mit der Applikation auskennt und seine Funktionen kennt und be-
herrscht. Pr̈adestiniert f̈ur die Rolle sind zumeist die Anwender. Also Mitarbeiter
des Unternehmens die die Applikation tagtäglich benutzen.
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• Ein Entwickler der die Applikation erweitert bzw. pflegt ist auch von Nutzen.
DieserAdministrationsexperteist mit Abstand der Experte den man am sel-
tensten im Unternehmen vorfindet. In diesem Fall muss man sich meist mit
Source Code, Dokumentationen, Pflichtenheften und allen möglichen Quellen
begn̈ugen, die es zu dem Altsystem gibt. Metriken können zur Bewertung eines
Systems auch herangezogen werden. Oft kann man durch recht simple Metri-
ken, wie z.B. die Anzahl der Codezeilen (LOC) oder der Anweisungen (NOS)
bereits m̈ogliche Problemstellen im System erkennen. Auch können Metriken
zur Bestimmung der Programmkomplexität, wie z.B. die McCabe-Metrik, Auf-
schlußüber den Stand des Systems geben, und ein Indiz dafür sein, auf welchen
Programmteilen man den Hauptaugenmerk beim fundierten Testen setzt.

8.2.5 Bewertung des wirtschaftlichen Wertes

Ziel bei der Bewertung des wirtschaftlichen Wertes des Systems, ist es herauszufinden
wie eng das Altsystem mit dem Geschäftsablauf verwurzelt ist. Es geht darum den
Aufwand abzuscḧatzen, den man benötigt um das Altsystem zu verändern, dabei ist
es erst einmal egal ob das System erneuert, erweitert oder ausgetauscht werden soll.
Es muss festgestellt werden ob das Altsystem im Geschäftsablauf eine periphere Rolle
spielt, und man es ohne weiteresüber eine gewisse Zeit abstellen kann, um eine Neu-
bzw. Weiterentwicklung und realen Umständen testen zu können, oder aber ob es so
gescḧaftskritisch ist das man nur bedingt Zeit zur Verfügung hat, bzw. alles

”
on the

fly“, im t äglichen Gescḧaftsablauf, erledigt werden muss.
Die Bewertung des wirtschaftlichen Wertes wird in zwei Stufen unterschieden:

• Grobe Analyse
In dieser Stufe, die bei jedem System zuerst durchgeführt werden sollte, treffen
die Experten eine Vorselektion. Systeme mit geringem Wert für das Unterneh-
men werden aussortiert und die anderen werden weiter analysiert.

• Detaillierte Analyse
Es handelt sich hierbei um eine sehr zeitintensive Analyse des wirtschaftlichen
Wertes des System. Hierfür ben̈otigt man geeignete Experten aus dem Unter-
nehmen z.B. Fachkräfte die das System nutzen aber auch Führungskr̈afte die
die Gescḧaftsprozesse kennen. Anhand eines systemspezifischen Fragebogens
werden grundlegende Daten zum System gesammelt wie zum Beispiel:

– Mängel und Probleme des Systems

– Verknüpfungen des Systems mit anderen Nachbarsystemen

– Kostenabscḧatzung f̈ur einen Ausfall des System̈uber eine Zeitperiode

Ein solcher Fragebogen muss jedes mal aufs Neue erstellt werden, denn er muss
auch auf spezifische Feinheiten des Systems und des Unternehmens eingehen.
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Außerdem hilft es oft die Benutzung des System neutral beobachten zulassen. Einem
Außenstehenden fallen oft Fehlverhalten im Arbeitsablauf auf, die beim Nutzer bereits
routiniert sind und daher von diesem gar nicht als Fehlverhalten erkanntwerden.

8.2.6 Bewertung der Infrastruktur

Zu der Infrastruktur eines Systems zählen Hardware und Supportsoftware unter Berück-
sichtigung der Infrastruktur des Unternehmens.

8.2.6.1 Hardware

Unter Hardware versteht man verschiedene Komponenten, die gewartet werden m̈ussen.
Dabei kann es vorkommen das Systemeüber mehrere Orte verteilt sind, was eine Ana-
lyse des Systems dementsprechend erschwert. Es gibt für verschiedenste Komponen-
ten des Systems unterschiedlich Wartungskosten. Es gilt zu Prüfen welche Kompo-
nenten im Handel noch erwerblich sind und welche bereits nicht mehr angeboten wer-
den. Welche Teile des System haben noch Garantie, oder gar einen Wartungsvertrag,
welche Komponenten stellen eine bereits veraltete Technologie dar. Dabei sollten alle
Komponenten des Systems betrachtet werden, wie z.B. Großrechner, Arbeitsstationen,
Laufwerke, Netzwerk, Drucker, Eingabegeräte und Anzeigegeräte. Wie die Bewertung
des wirtschaftlichen Wertes kann auch die Hardware in zwei Stufen analysiert wer-
den. In der ersten, oberflächlichen Analyse wird die Hardware als ganze von Experten
unter die Lupe genommen. Bei der detaillierten Analyse werden dann die einzelnen
Komponenten des Systems begutachtet. Dabei können zum Beispiel, sowohl bei der
oberfl̈achlichen als auch bei der detaillierten Analyse, folgend Merkmale begutachtet
werden:

• Hersteller

• Wartungskosten

• Ausfallrate

• Alter

• Performanz

• Eignung f̈ur die Problemstellung

• Möglichkeit der Wiederbeschaffung

• Fehlerquote

Um ein solche Analyse zu bewerten empfehlen Ransom, Sommerville und Warren
[RSW98] jeder Komponente, bei der detaillierten Analyse, bzw. dem Gesamtsystem


















































































































































































































